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มาตรฐานระบบบริหารจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศ 
(อ้างอิงตาม ISO/IEC 27001:2005) 

เรียบเรียงโดย...ปรีชา  คําแหง 
 

ความก้าวหน้าทางเทคโนโลยีที่เพ่ิมมากข้ึนแบบทวีคูณ ส่งผลใหม้ีความต้องการการดูแลความมั่นคงปลอดภัยทางสารสนเทศ
เพ่ิมขึ้นเป็นเงาตามตัว เพ่ือป้องกันความเสียหายที่อาจจะเกิดขึ้นจากการบุกรุก ภัยคุกคามในรูปแบบต่างๆ องค์กรจึงต้องมีมาตรการ
ในการป้องกันระบบสารสนเทศของตน โดยนํามาตรฐาน ISO/IEC 27001 มาใช้เพ่ือมุ่งเน้นด้านการรักษาความม่ันคงปลอดภัยให้กับ
ระบบสารสนเทศขององค์กร และเป็นมาตรฐานอ้างอิงในการเสริมสร้างความมั่นใจในประสิทธิผลและประสิทธิภาพของความมั่นคง
ปลอดภัยให้กับระบบสารสนเทศขององค์กร มาตรฐาน ISO/IEC 27001 ใช้หลกัการ P-D-C-A เป็นพ้ืนฐานในการปฏิบัติงาน
เช่นเดียวกับมาตรฐาน ISO 9001 ดังน้ันองค์กรที่มีระบบบริหารงานคุณภาพตามมาตรฐาน ISO 9001 อยู่แล้วจึงประยุกต์ใช้ 
ISO/IEC 27001 ได้อย่างไม่ยุ่งยาก 

ที่มาของ ISO/IEC 27001 มาจาก BS 7799 (BS : British Standard) part 2 เน้ือหาประกอบด้วย ข้อกําหนดและ
แนวทางในการจัดต้ังและการนําไปใช้งาน “ระบบบริหารจัดการความมั่นคงปลอดภัยสําหรับสารสนเทศ” (Information Security 
Management Systems : ISMS) ภายในองค์กรและการตรวจรับรองระบบ (Certification) โดยได้รับการเปลี่ยนสถานะเป็น ISO 
Standard เมื่อปี ค.ศ. 2005 

BS 7799 part 1 เป็นส่วน best practice สําหรับการบริหารความม่ันคงของข้อมูล ISO/IEC 17799 ได้ถูกประกาศใช้
เป็นอย่างทางการในปี ค.ศ. 2000 ซึ่งประกอบด้วยหัวข้อของการควบคุมด้านความมั่นคงของข้อมูลทัง้หมด 127 หัวข้อ แบ่งออกเป็น 
10 หมวดหลัก ต่อมาในเมื่อปี ค.ศ. 2005 ได้รับการปรับปรุงโดยเพ่ิมข้อกําหนดเป็น 133 หัวข้อ และ 11 หมวดหลัก และถูกเปลี่ยน
ช่ือเป็น ISO/IEC 27002 ซึ่งยังคงถูกใช้งานมาจนถึงปัจจุบัน 

แนวทางการบริหารจัดการความม่ันคงปลอดภัยสําหรบัสารสนเทศตามมาตรฐาน ISO/IEC 27001 : 2005  
(ทั้งนี้ไม่กล่าวข้อ 1-3 ; Scope, Normative reference, Terms and definitions) 

 
ข้อ 4 ระบบบริหารจัดการความม่ันคงปลอดภัยสําหรบัสารสนเทศ (Information security management system) 

4.1 ข้อกําหนดทั่วไป 
องค์กรต้องกําหนด ลงมือปฏิบัติ ดําเนินการ เฝ้าระวัง ทบทวน บํารงุรักษาและปรับปรุงระบบบริหารจัดการความม่ันคง

ปลอดภัยของข้อมูลตามที่ได้กําหนดไว้เป็นลายลักษณ์อักษร ภายในกรอบกิจกรรมการดําเนินการต่างๆทางธุรกิจขององค์กร รวมท้ัง
ความเสี่ยงที่อาจจะเกิดขึ้น โดยใช้ PDCA model มาประยุกต์ใช้ ในรูปภาพที่ 1 
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4.2 การกําหนดและบริหารจัดการระบบบริหารจดัการความม่ันคงปลอดภัยสําหรบัสารสนเทศ (Establishing and 

managing the ISMS)  
4.2.1 กําหนดหรือวางแผนระบบบริหารจัดการความมั่นคงปลอดภัยสําหรับสารสนเทศ (Establish the ISMS ) - PLAN 
องค์กรต้องปฏิบัติดังน้ี 

 ก) กําหนดขอบเขตของระบบบริหารจัดการความมั่นคงปลอดภัยสําหรับสารสนเทศโดยพิจารณาถึงคุณลักษณะของธุรกิจ 
องค์กร สถานที่ต้ัง ทรัพย์สิน และเทคโนโลยี รวมถึงรายละเอียดของสิ่งอ่ืนๆ ที่ไม่รวมอยู่ในขอบเขต 
 ข) กําหนดนโยบายโดยพิจารณาถึงคุณลักษณะของธุรกิจ องค์กร สถานที่ต้ัง ทรัพย์สินและเทคโนโลยี นโยบายความมั่นคง
ปลอดภัยจะต้องมีองค์ประกอบดังน้ี กรอบในการดําเนินการ ทิศทางและหลักการท่ีเก่ียวข้อง, ข้อกําหนดทางธุรกิจและกฎหมายหรือ
ข้อกําหนดของหน่วยกํากับดูแล, กลยุทธ์ขององค์กร, เกณฑ์ในการประเมินความเสี่ยงและต้องได้รับการอนุมัติจากผู้บริหาร 
 ค) กําหนดวิธีการประเมินความเสี่ยงที่อาจเกิดขึ้นกับองค์กรโดยระบุวิธีการประเมินความเสี่ยงที่เหมาะสมกับเกณฑ์ในการ
ยอมรับระดับความเสี่ยงตามข้อกําหนดของกฎหมายหรือหน่วยกํากับดูแลรวมทั้งวิธีประเมินความเสี่ยงที่เลือกใช้ต้องมั่นใจได้ว่าจะให้
ผลลัพธ์ที่มคีวามทวนซ้ําได้ 
 ง) บ่งช้ีความเสี่ยงโดยระบุทรัพย์สินที่อยู่ในขอบเขตของระบบบริหารจัดการความปลอดภัยรวมทั้งเจ้าของทรัพย์สินเหล่าน้ัน
, ระบุภัยคุกคามที่มีต่อทรัพยส์ิน, ระบุจุดอ่อนที่ก่อให้เกิดภัยคุกคามได้, ระบุผลกระทบที่ก่อให้เกิดความสูญเสียทางด้านความลับ 
ความถูกต้องครบถ้วนและความพร้อมใช้ของทรัพย์สินเหลา่น้ัน 
 จ) วิเคราะห์และประเมินความเสี่ยง โดยจัดให้มีการประเมินผลกระทบในการรักษาความม่ันคงปลอดภัยต่อองค์กรจาก
ความล้มเหลวโดยพิจารณาผลของการสูญเสียความลับ ความสมบูรณ์ ความพร้อมใช้ของทรัพย์สินเหล่าน้ัน, ความน่าจะเป็นที่
ก่อให้เกิดความเสี่ยงจากความล้มเหลวในการักษาความม่ันคงปลอดภัย, กําหนดระดับความเสี่ยงที่ยอมรับได้ 
 ฉ) ระบุและประเมินทางเลือกการจัดการกับความเสี่ยงซึ่งอาจรวมถึงการใช้มาตรการควบคุม หรือยอมรับความเสี่ยงที่
เกิดขึ้นแต่อยู่ภายใต้เกณฑ์ในการยอมรับความเสี่ยงที่กาํหนดไว้ หรือหลีกเลี่ยงความเสี่ยงเหล่าน้ัน หรือโอนย้ายความเสี่ยงไปสู่ผู้อ่ืน
รับแทน เช่น บริษัทประกันภัย, ผู้ผลิต 
 ช) เลือกวัตถุประสงค์ของการควบคุมและควบคุมมาตรการทางด้านความมั่นคงปลอดภัยเพ่ือจัดการกับความเสี่ยง 
 ซ)การเห็นชอบและยอมรับสาํหรับความเสี่ยงที่ยังหลงเหลืออยู่ 
 ฌ) การอนุมัติเพ่ือลงมือปฏิบัติและดําเนินการ 
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 ญ) จัดทํา Statement of Applicability (SoA) ซึ่งจะประกอบไปด้วยวัตถุประสงค์และมาตรการตามท่ีเลือกไว้ในข้อ 
4.2.1g รวมทั้งเหตุผลของการเลือกใช้งาน, วัตถุประสงค์และมาตรการที่ได้ใช้งานอยู่ในปัจจุบันและวัตถุประสงค์และมาตรการอ่ืนๆ 
ที่ไม่มีการใช้งานรวมทั้งเหตุผลที่ไม่มีการใช้งาน 

4.2.2 การลงมอืปฏิบัติและดําเนินงานตามระบบบริหารจัดการความมั่นคงปลอดภัยสําหรับสารสนเทศ (Implement and 
operate the ISMS) -  DO 

ก) สร้างแผนการจัดการความเสี่ยงโดยระบุถึงการบริหารจัดการ ทรัพยากรท่ีใช้ หน้าที่ความรับผิดชอบ และลําดับ
ความสําคัญในการดําเนินการจัดการความเสี่ยง 

ข) ปฏิบัติตามแผนเพ่ือให้เป็นไปตามวัตถุประสงค์ทางด้านความมั่นคงปลอดภัยที่ได้กําหนดไว้ 
ค) ปฏิบัติตามมาตรการท่ีเลอืกไว้ในข้อ 4.2.1 เพ่ือให้เป็นไปตามวัตถุประสงค์ดังกล่าว 
ง) กําหนดวิธีในการวัดความประสิทธิผลของมาตรการที่เลือกมาใช้งาน เพ่ือใช้ในการเปรียบเทียบผลเมื่อใช้
มาตรการท่ีเหมือนเดิม 

จ) อบรมและสร้างความตระหนักตามแผนที่กําหนดไว้ 
ฉ) บริหารการดําเนินงานตามระบบบริหารจัดการความมั่นคงปลอดภัยสําหรับข้อมูล 
ช) บริหารทรัพยากรสําหรับระบบบริหารจัดการความมั่นคงปลอดภัย 
ซ) ปฏิบัติตามข้ันตอนปฏิบัติและมาตรการอ่ืนๆ สามารถตรวจจับเหตุการณ์และตอบสนองได้ทันท่วงที 

4.2.3 เฝ้าระวังและทบทวนระบบบริหารจัดการความมั่นคงปลอดภัยสําหรับสารสนเทศ (Monitor and review the 
ISMS) - CHECK 

ก) เฝ้าระวังและทบทวนกระบวนงานและการควบคุมอ่ืนๆ เช่น ตรวจจับข้อผิดพลาดจากการประมวลผล, ช่วยให้
ผู้บริหารสามารถระบุได้ว่ากิจกรรมทางด้านความมั่นคงปลอดภัยที่มอบหมายให้กับบุคลากรขององค์กรเป็นไป
ตามท่ีคาดหมายไว้หรือไม่ 

ข) ทบทวนความประสิทธิผลของระบบอย่างสม่ําเสมอ 
ค) วัดประสิทธิผลของมาตรการว่าเป็นไปตามข้อกําหนดที่ต้ังไว้หรือไม่ 
ง) ทบทวนผลการประเมินความเสี่ยงตามรอบระยะเวลาที่กําหนด ทบทวนความเสี่ยงที่ยังเหลืออยู่และระดับความ
เสี่ยงที่ยอมรับได้ โดยพิจารณาการเปลี่ยนแปลงตามองค์ประกอบด้วยคือ องค์กร, เทคโนโลยี, วัตถุประสงค์และ
กระบวนการทางธุรกิจ, ภัยคุกคามที่ระบุไว้, ประสิทธิผลของมาตรการที่ปฏิบัติ และเหตุการณ์ภายนอก เช่นการ
เปลี่ยนแปลงทางด้านกฎหมาย  เกณฑ์กําหนดด้านสิ่งแวดล้อม 

จ) ดําเนินการตรวจสอบระบบภายในองค์กรตามรอบระยะเวลา 
ฉ) ทบทวนระบบเพ่ือให้มั่นใจว่าขอบเขตที่กําหนดเพียงพอต่อกระบวนการที่ได้ระบุไว้ 
ช) ปรับปรุงแผนโดยพิจารณาผลของการเฝ้าระวังและทบทวนกิจกรรม 
ซ) บันทึกการดําเนินการหรือเหตุการณ์ที่อาจมีผลกระทบต่อความประสิทธิผลหรือประสิทธิภาพของระบบบริหาร
จัดการความมั่นคงปลอดภัย 

4.2.4 บํารุงรักษาและปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัยสําหรับสารสนเทศ (Maintain and improve the 
ISMS) - ACT 

ก) ปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัยสําหรับสารสนเทศ ตามท่ีระบุไว้ 
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ข) ใช้มาตรการเชิงแก้ไขและป้องกันโดยประยุกต์จากประสบการณ์ที่ได้เรียนรู้ทางด้านความมั่นคงปลอดภัยของ
องค์กรเอง 

ค) แจ้งการดําเนินการและการปรับปรุงให้แก่ทุกหน่วยที่เก่ียวข้องโดยให้รายละเอียดที่เหมาะสมต่อสถานการณ์ที่
เกิดขึ้นอาจเป็นข้อตกลงว่าควรปฏิบัติอย่างไร 

ง) ตรวจสอบการปรับปรุงที่ได้ดําเนินการแล้วว่าบรรลุตามวัตถุประสงค์ที่กําหนดไว้หรือไม่ 
4.3  ข้อกําหนดทางด้านการจัดทําเอกสาร (Documentation requirments) 
 4.3.1 เอกสารที่จําเป็นต้องมีบันทึกแสดงการตัดสินใจของผู้บริหารเพ่ือให้มั่นใจว่าการดําเนินการเป็นไปตามท่ีคาดหวังและ
ตรงตามข้อกําหนดเพ่ือให้มั่นใจว่าผลที่ได้สามารถนํามาเทียบเคียงกันได้ โดยเอกสารจะต้องประกอบด้วย นโยบายความมั่นคง
ปลอดภัยและวัตถุประสงค์สนับสนุนระบบ, วิธีการประเมินความเสี่ยง, รายงานผลการประเมินความเสี่ยง,  แผนการจดัการความ
เสี่ยง, ขั้นตอนการปฏิบัติที่เก่ียวข้องเพ่ือให้เป็นไปตามแผนที่วางไว้ รวมท้ังวิธีการวัดความประสิทธิผลของมาตรการ, สิ่งที่ต้องบันทึก
ไว้ที่กําหนดในมาตรฐานน้ี และ เอกสารแสดงการใช้งานมาตรการ 

4.3.2 เอกสารตามข้อกําหนดจะต้องได้รับการป้องกันและควบคุม มีขั้นตอน ดังน้ี 
ก) อนุมัติก่อนการใช้งานเอกสาร 
ข) ทบทวน ปรบัปรุง และอนุมัติเอกสารตามความจําเป็น 
ค) ระบุการเปล่ียนแปลงและสถานภาพของเอกสารท่ีเป็นปัจจุบัน 
ง) กําหนดฉบับที่ของเอกสารและมั่นใจว่ามีอยู่ในจุดใช้งาน 
จ) มั่นใจว่าเอกสารที่จัดทําขึ้นสามารถทําความเข้าใจ และบ่งช้ีได้ง่าย 
ฉ) มั่นใจว่าเอกสารมีพร้อมใช้งาน รวมท้ังการโอนย้าย การจัดเก็บ และการทําลายจะต้องเป็นไปตามขั้นตอนปฏิบัติ
ที่จัดทําไว้สําหรับเอกสารชนิดน้ันๆ 

ช) ระบุว่าเอกสารใดเป็นเอกสารจากภายนอก 
ซ) การแจกจ่ายเอกสารมีการควบคุม 
ฌ) ป้องกันการใช้เอกสารที่เลิกใช้งานแล้ว 
ญ) มีการระบุเอกสารที่เหมาะสมหรือมีความจําเป็นต่อไปถึงแม้ว่าเป็นเอกสารล้าสมัยแล้วแต่ยังคงเก็บไว้เพ่ือ
จุดประสงค์ใดๆ 

4.3.3 การควบคุมการบันทึก 
 องค์กรจะต้องมีการกําหนดและดูแลรักษาบันทึก เพ่ือใช้เป็นหลักฐานแสดงความสอดคล้องกับข้อกําหนดและการ
ดําเนินการที่มีประสิทธิภาพของระบบบริหารจัดการความมั่นคงปลอดภัย โดยบันทึกจะจําเป็นต้องมีมาตรการระบุตัวตน การจัดเก็บ 
การป้องกัน การนํากลับมาใช้ การรักษา และการทําลาย 
 

***โปรดติดตามข้อ 5- 8 ในฉบับต่อไป*** 
เอกสารอ้างอิง 
1.  International Standard ISO/IEC 27001: 2005 (First edition) 
2.  http://en.wikipedia.org/wiki/ISO/IEC_27001 (เข้าถงึ วันที่ 12 มีนาคม 2555) 
3.  หน่วยปฏิบตัิการวิจัยเทคโนโลยีและนวัตกรรมเพื่อความมัน่คงของประเทศภายใต้ ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์

แห่งชาติ. มาตรฐานการรักษาความม่ันคงปลอดภัยในการประกอบธรุกรรมทางอิเล็กทรอนิกส์ (เวอร์ชัน 2.5) ประจําปี 2550 

11 




