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ภัยคุกคามครึ่งแรกป 2551 ระบบไอที ถูกอะไรจูโจมบาง 
 

 
   ผานพนไปแลวกับชวง 6 เดือนแรกของป 2551 ในแวดวงการไอที ก็มักจะมีการ              
   สรุปภาพรวมของธุรกิจ และอุตสาหกรรม เชนเดียวกับวงการซิเคียวริต้ี ก็จะมีการ 
   สรุปภาพรวมของภัยคุกคาม และเหตุการณตางๆ ท่ีเกิดขึ้นจากกลุมผูไมประสงคดี  
   เพ่ือหวังในทรัพยสินจากการลอลวง หรือ ทําเว็บไซตหลอกเก็บขอมูลสวนบุคคล  
   หรือ การจูโจมระบบคอมพิวเตอรดวยมัลแวรชั้นสูง เพ่ือสรางเครือขายบ็อตเน็ต  
   หรือ กองทัพคอมพิวเตอรซอมบ้ี เพ่ือแฮกเกอรจะไดนําไปใชเปนเครื่องมือโจมตี 
   เว็บไซตอ่ืนๆ เปนตน ดังนั้น เราทุกคนจึงควรรูวาท่ีผานมา เกิดอะไรขึ้น อันจะชวย    
   ใหผูใชคอมพิวเตอรสามารถรับมือกับภัยคุกคามตางๆ ได 
 
    นายคงศักด์ิ  กอตระกูล ท่ีปรึกษาดานเทคนิค บริษัท เทรนด ไมโคร (ประเทศ 
    ไทย) จํากัด เลาถึงรายงานสรุปภัยคุกคามขอมูลชวง 6 เดือนแรก และการ   
    คาดการณภัยคุกคามชวงคร่ึงหลังของป 2551 วา ขณะนี้ บรรดาอาชญากรไซ

เบอรไมเพียงแตใชเทคโนโลยีใหมตางๆ ในการเพิ่มประสิทธิภาพในการกออาชญากรรมมากขึ้นเทานั้น แตยังสรางรูปแบบใหมของเทคนิค
วิศวกรรมทางดานสังคมเพ่ือหลอกลอใหผูบริโภค และองคกรธุรกิจเขามาติดกับไดอยางชาญฉลาด โดยจากการตรวจสอบในชวง 6 เดือนท่ี
ผานมา พบการเพิ่มขึ้นของภัยคุกคามบนเว็บ ในขณะที่แอดแวร และสปายแวรท่ีสรางโดยใชเทคนิคท่ีลาสมัย และไมสามารถหลุดรอดการ
ตรวจจับของโซลูชันรักษาความปลอดภัยระดับสูงไดนั้นกลับมีจํานวนลดลงอยางตอเนื่อง 

 
    ท่ีปรึกษาดานเทคนิค บริษัท เทรนด ไมโครฯ อธิบายวา ขณะที่เทคนิควิศวกรรม 
    ดานสังคม เชน ฟชชิงลวงของไนจีเรีย (Nigerian scam) ท่ีในเนื้อหาของ 
    อีเมลกลาวถึงเจาชายแหงประเทศไนจีเรียกําลังเดือดรอนใหคนท่ีไดรับอี-เมลนี้ 
    โอนเงินไปให และถาไดขึ้นครองราชยเมื่อใดจะมีการตอบแทนดวยเงินจํานวน 
    มหาศาล และการหลอกลวงของนักโทษชาวสเปน มีการใชงานในลักษณะนี้มา 
    หลายสิบปแลว และอาชญากรตางๆ ยังคงฟนฟูและปรับรูปแบบมาตรฐานของกล 
    โกงนี้ใหทันสมัยอยูเสมอ ไมวาแนวโนมท่ีปรากฏจะเปนเชนไร แตเคร่ืองมือและ 
    เทคโนโลยีท่ีใชสรางระบบโตตอบ ของไซตเครือขายทางสังคมยอดนิยม กําลัง 
    จะกลายเปนกับดักสําคัญของการกออาชญากรรม    
    นายคงศักด์ิ อธิบายตอวา ในชวงเดือนมี.ค.ท่ีผานมา บริษัท เทรนด ไมโคร  
    พบวาชุดเคร่ืองมือฟชชิงกวา 400 ชุด ถูกออกแบบมาเพื่อสรางไซตฟชชิงท่ีมี

เปาหมายไปยังไซต Web 2.0 ชั้นนํา หรือเครือขายทางสังคม บริการแชรวิดีโอ และ VoIP ผูใหบริการอีเมลฟรี เว็บไซตธนาคาร และอี
คอมเมิรซยอดนิยม โดยเมื่อไมนานมานี้ รูปแบบใหมของฟชชิง นําเสนอในรูปการเตือนใหเหยื่อระวังเก่ียวกับอีเมลฟชชิง ท่ีเปนวิธีท่ีทําให
อีเมลฉบับนั้นดูนาเชื่อถือ จากนั้นก็จะหลอกลอใหเหยื่อคลิกลิงค ท่ีจะนําไปสูไซตอันตรายตอไป  
  
ท่ีปรึกษาดานเทคนิค บงเทรนด ไมโครฯ เลาเสริมวา ขณะท่ี เหลาบรรดาสแปมเมอรยังนําเทคนิคเกาๆ มาใชซํ้า เมื่อเดือน ก.พ.ปนี้ ได
ตรวจสอบพบฟชชิงเสียง (หรือเรียกวา “วิชชิง” (vishing)) ขอความที่ปรากฏเชิญชวนจะมีลิงคท่ีนําไปสูเพจเปาหมายที่ดูไมผิดปกติ และใน
เพจนั้นไดแอบใสหมายเลขโทรศัพทลวงเอาไว เพ่ือใหผูรับทําการโทรไปเปดใชงานบัญชีของตนเองอีกคร้ัง เมื่อหลงเชื่ออีเมลท่ีแจงไปวา
บัญชีของเหยื่อ “ใชการไมได” และหลังจากท่ีเหยื่อโทรไปยังหมายเลขโทรศัพทนั้นแลว ก็จะถูกถามหมายเลขบัญชีธนาคาร และรหัสผาน 
(PIN) โดยจะเปนการเปดเผยขอมูลบัญชีธนาคารของตัวเอง ใหกับเหลาฟชเชอรโดยไมรูตัว 
  
นายคงศักด์ิ อธิบายอีกวา ท่ัวไปสายพันธุตางๆ ของมัลแวรจะเปนภัยคุกคามในรูปแบบที่แยกกันตางหาก แตขณะนี้ ภัยคุกคามบนเว็บได
ผสมสวนประกอบซอฟตแวรรายกาจ อันหลากหลายรวมมาเปนโมเดลทางธุรกิจของภัยคุกคามทางเว็บในรูปแบบเดียว เชน อาชญากรไซ
เบอรสงสแปม ท่ีมีลิงคฝงมาในอีเมล (URL ลวง) หรือมีขอความดวนมาใหเหยื่อ เมื่อเหยื่อคลิกก็จะถูกสงไปยังเว็บไซต ท่ีจะดาวนโหลด
โทรจัน ลงในคอมพิวเตอรของเหยื่อโดยอัตโนมัติ จากนั้น โทรจันจะดาวนโหลดสปายแวร เพ่ือตรวจจับขอมูลสําคัญ เชน หมายเลขบัญชี
ธนาคาร แมวาจะดูเหมือนวาเปนแคเหตุการณเดียว แตภัยคุกคามลูกผสมในลักษณะนี้กําลังสรางความยุงยาก และเปนอันตรายตอผูใชมาก
ขึ้นดวยการใชเทคโนโลยีใหมๆ 
  
ท่ีปรึกษาดานเทคนิค บริษัท เทรนด ไมโครฯ กลาวเพิ่มเติมวา เทคนิค Fast-flux เปนอีกหนึ่งตัวอยางของอาชญากรที่ใชการพัฒนา
เทคโนโลยีไปในทางที่ผิด โดยเทคนิค Fast-flux เปนกลไกสลับ DNS (domain-name-server) ท่ีรวมเครือขายเพียรทูเพียร การใชคําสั่ง
และการควบคุมแบบกระจาย การใช โหลด บาลานซซิง บนเวบ็ไซต และการเปลี่ยนเสนทางพร็อกซี เพ่ือทําใหไซตท่ีแจกจายฟชชิงยากตอ
การถูกตรวจพบ โดย Fast-flux จะชวยใหไซตฟชชิงสามารถมีอายุท่ียาวนานขึ้น เพ่ือวาจะไดหลอกลอเหยื่อไดมากขึ้น เชน นักวิจัยมัลแวร
ตองประสบปญหาในการระบุโดเมนของ Storm วายราย เพราะอาชญากรใชเทคนิค Fast-flux ท่ีสามารถหลบเลี่ยงการตรวจจบัได 
  
นายคงศักด์ิ กลาวถึงรายงานฯ วา เทรนด ไมโครพบการเพิ่มอยางมาก ของภัยคุกคามบนเว็บในชวงคร่ึงแรกของปนี้ โดยภัยคุกคามบนเว็บ
เกิดขึ้นสูงสุดในเดือน มี.ค.ท่ีผานมาที่ระดับ 50 ลานครั้งจากท่ีมีอยูประมาณ 15 ลานครั้ง เมื่อเดือน ธ.ค. 2550 ขณะท่ีแอดแวร แทรกแวร 
คียล็อกเกอร และฟรีโหลดเดอรกลับมีจํานวนลดลง โดยเมื่อเดือน มี.ค.ปท่ีแลวพบวาพีซีประมาณ 45% ติดแอดแวร เมื่อเทียบกับเดือน 
เม.ย.2551 มีพีซีเพียง 35%  เทานั้นท่ีมีการติดเชื้อ  
  

ตอดานหลัง
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ขณะที่รายงานเมื่อเดือน พ.ค.ปกอนพบวา พีซีประมาณ 20% ติดเชื้อแทร็กแวร และจํานวนดังกลาวลดลงเหลือไมถึง 5% ในเดือน เม.ย.ปนี้ 
นอกจากนี้คียล็อกเกอรก็มีจํานวนนอยลงดวย และยังคงลดลงอยางตอเนื่องโดยมีจํานวนไมถึง 5% ของพีซีท่ีติดเชื้อ (จากเดิมมีมากกวา 
5% เมื่อเดือนกันยายน 2550) นี่เปนตัวอยางท่ีดีท่ีจะไดทราบวาอาชญากรไซเบอรกําลังพัฒนาไปในทิศทางใด คนกลุมนี้กําลังกาวจากภัย
คุกคามท่ีใชเทคโนโลยีเกาหรือไมมีประสิทธิภาพหันไปใชภัยคุกคามท่ีสรางผลกําไรที่นํามาซึ่งรายไดท่ีมากขึ้น 

  
ดาน นายนพชัย ต้ังไตรธรรม ท่ีปรึกษาทางเทคนิค บริษัท ไซแมนเทค คอรปอเรชั่น กลาววา จํานวนส
แปมเมลในเดือน ก.ค.2551 ยังขยับตัวอยูระดับ 80% ท่ีถือวาคงท่ี แตถายอนกลับไปดูเมื่อป 2549 ท่ีผาน
มาจํานวนอีเมลขยะขยับตัวสูงขึ้นเร่ือยๆ โดยเหลาบรรดาสแปมเมอรเปล่ียนรูปแบบการโจมตี และวิธี
ลอลวงแบบใหม จากผลสํารวจของไซแมนเทคพบวา สแปมเมลประเภทการขโมยอีเมลสวนตัว เพ่ือสง
อีเมลหลอกลวง และ อีเมลขยะประเภทภัยพิบัติจากแผนดินไหวในประเทศจีน หรือ สแปมบอทเพื่อลา
อีเมลแอดเดรส และสงสแปมเมลสูผูอ่ืนนั้นมีจํานวนมากในชวงเดือนท่ีผานมา ถาเหยื่อหลงเชื่อและตก
หลุมพราง เว็บหลอกเหลานี้ก็จะเก็บขอมลูสวนตัว และนําไปใชประโยชนเพ่ือการฉอฉลตอไป 
   
การขโมยอีเมลสวนตัวเพื่อสงอีเมลลอลวง ท่ีเหลาบรรดาสแปมเมอรสรางกลลวงโดยการขโมยบัญชี
รายชื่ออีเมลสวนตัว และขอความหลอกลวงสูบัญชีรายชื่อผูท่ีเราติดตอ ท่ีอาจเปนเพ่ือน หรือเพ่ือน
รวมงาน โดยขอความในจดหมายนั้นสวนมาก จะเปนขอความขอชวยเหลือเร่ืองการเงิน เจาของอีเมลจะไม
สามารถลวงรูถึงกลลวงนี้ หากเหยื่อตกหลุมพรางก็จะเก็บขอมูลสวนตัว และขอมูลทางการเงิน และ
นําไปใชประโยชนเพ่ือการฉอฉลตอไป 
   

 เหลาบรรดาสแปมเมอรใชเทคนิคท่ีเรียบงายในการเก็บเกี่ยวจาก
อีเมล เหลาสแปมเมอรใชกลยุทธหลากหลาย ในการเก็บรายชื่ออีเมลเพ่ือลอลวง
ผูรับ เชน การใชสแปมบอทเพื่อเก็บเก่ียวรายชื่ออีเมลของบุคคลตามเว็บไซตตางๆ 
หรือ การโจมตีอีเมลเซิรฟเวอรท่ีเก็บอีเมลแอดเดรส และเหลาสแปมเมอรจะเก็บ
อีเมลท่ีไมตีกลับ หรือ การซื้ออีเมลแอดเดรสจากเหลาบรรดาสแปมเมอรรายอ่ืนๆ 
โดยจะนําอีเมลแอดเดรสนําไปใชประโยชนในการฉอฉลตอไป 
   
 อีเมลขยะประเภทการออกเดทสําหรับผูใหญ สแปมเมลประเภทการ
ออกเดทสําหรับผูใหญ ท่ีในอดีตจะสงยูอารแอล เพ่ือมาประชาสัมพันธเว็บไซตของ
การออกเดทสําหรับผูใหญ แตเมื่อเร็วๆนี้ ไซแมนเทคไดสํารวจพบวาอีเมลขยะ

ประเภทการออกเดทสําหรับ
ผูใหญ จะสงขอความเชิญ
ชวนมา เพ่ือใหผูรับคนหาเว็บไซตในอินเทอรเน็ตแทนการสงยูอารแอลไปให 
   
 อีเมลขยะประเภทภัยพิบัติจากแผนดินไหวในประเทศจีนถูกใช
เพื่อแพรไวรัส จากรายงานของไซแมนเทคพบการโจมตีจากสแปมเมล ประเภทภัย
พิบัติจากแผนดินไหวในประเทศจีน ใชเพ่ือแพรไวรัส โดยหัวขอท่ีใชในการ
แพรกระจายของอีเมลคลายกับพาดหัวขาว โดยหัวขอในอีเมลจะบอกเก่ียวกับภัย
คุกคามของมหกรรมกีฬาโอลิมปค เนื่องจากภัยพิบัติแผนดินไหว หากเหยื่อสนใจ
และเปดอานก็จะแพรโทรจัน ท่ีมีชื่อวา Trojan.Peacomm.D 
   
 กลโกงล็อตเตอรี่โอลิมปกปรากฏเพื่อการฉอฉล จากรายงาน
สถานการณของอีเมลขยะประจําเดือน มิ.ย.2551 ท่ีผานมาไซแมนเทคสํารวจพบ 

สแปมเมลประเภทลอลวงการถูกรางวัลล็อตเตอร่ี จากมหกรรมกีฬาโอลิมปกท่ีปกก่ิง ท่ีเหยื่อจะไดรับอีเมลถูกรางวัลจากล็อตเตอร่ี ของ
มหกรรมกีฬาโอลิมปค ท่ีปกก่ิง และมีขอปฏิบัติในการรับรางวัล โดยหากเหยื่อตกหลุมพรางก็จะเก็บขอมูลสวนตัว และขอมูลทางการเงิน 
และนําไปใชประโยชนเพ่ือการฉอฉลตอไป 
  

อีเมลขยะมุงโจมตีตลาดมือถือในญี่ปุน สแปมเมลท่ีมุงโจมตีในมือถือไมใชเร่ืองท่ีใหม แตการสงอีเมลผานมือถือเปนสิ่งท่ี
นิยมในหลายประเทศ โดยเฉพาะประเทศญี่ปุน โดยคงไมแปลกที่ผูใชมือถือจะตกเปนกลุมเปาหมายของการโจมตีจากเหลาบรรดาสแปม
เมอร  โดยสแปมประเภทเสนอขายผลิตภัณฑโปเปลือย หรือเสนอบริการออกเดทสําหรับผูใหญ โดยประเภทของการโจมตีสแปมบนมือถือ 
ก็คลายกับสแปมเมลประเภทอื่นๆ และมีแนวโนมสูงขึ้นเร่ือยๆ  
  

อีเมลขยะประเภทรายงานขาวกิจกรรมปลอมเพื่อลอใจเหยื่อ อุปกรณตรวจจับสแปมเมลมีความซับซอนมากขึ้น แตเหลาบรรดาสแปม
เมอรก็พัฒนาฝมือในการโจมตีมากขึ้นเชนกัน และเหลาสแปมเมอรก็หันกลับมาใชการโจมตีแบบเกา โดยการสงสแปมเมลท่ีมีการพาดหัวหลอกลวง 
เพ่ือดึงดูดเหยื่อ และเชิญชวนใหเปดอานสแปมเมล เชน พาดหัวขาวเร่ือง “ลาสุด! โอบามาประกาศยุติการลงแขงขันตําแหนงประธานาธิบดีฯ” เหยื่อท่ี
หลงกลก็จะเขาไปดูตามลิงคท่ีปรากฏในอีเมล จากนั้นแฮคเกอรก็จะเก็บขอมูลสวนตัว และนําไปใชประโยชนเพ่ือการฉอฉลตอไป 
   
 ท้ังหมดท่ีนําเสนอมานี้ แมจะดูเหมือนภัยคุกคามมีการพัฒนาเทคโนโลยี หรือกระบวนการตางๆ และเจาะกลุมเปาหมายที่
หลากหลายมากขึ้น แตสุดทายแลวแนวคิด หรือ หลักในการโจมตีลอลวง ก็ยังคงเปนมุขโบราณที่มีมานานแลว และมุงหวังไปที่ขอมูล และ
ทรัพยสินของเหยื่อเปนสําคัญ ไมตางจากการกออาชญากรรม ฉกชิงวิ่งราว หรือ ลักขโมยแตอยางได ส่ิงท่ีสําคัญ คือ เมื่อเกิดเหตุการณ
ขึ้นมา หรือ มีการแจงเตือนผูใชงานตื่นตัว และสนใจมากแคไหน เพราะสิ่งท่ีจะชวยไดมากท่ีสุด คือ การรูเทาทัน และมีความระมัดระวังไม
ตกเปนเหยื่อ เพราะโจรยอมเปล่ียนวิธีการทํางานเสมอ แตส่ิงท่ีไมเคยเปลี่ยนเลยนั่นคือ การมุงหวังทรัพยสิน และขอมูลจากเหยื่อนั่นเอง... 
  
จุลดิส รัตนคําแปง 

 

ท่ีมา : http://www.thairath.co.th/news.php?section=technology03a&content=99393 


