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ภัยคุกคามครึ่งแรกป 2551 ระบบไอที ถูกอะไรจูโจมบาง 
 

 
   ผานพนไปแลวกับชวง 6 เดือนแรกของป 2551 ในแวดวงการไอที ก็มักจะมีการ              
   สรุปภาพรวมของธุรกิจ และอุตสาหกรรม เชนเดียวกับวงการซิเคียวริต้ี ก็จะมีการ 
   สรุปภาพรวมของภัยคุกคาม และเหตุการณตางๆ ท่ีเกิดขึ้นจากกลุมผูไมประสงคดี  
   เพ่ือหวังในทรัพยสินจากการลอลวง หรือ ทําเว็บไซตหลอกเก็บขอมูลสวนบุคคล  
   หรือ การจูโจมระบบคอมพิวเตอรดวยมัลแวรชั้นสูง เพ่ือสรางเครือขายบ็อตเน็ต  
   หรือ กองทัพคอมพิวเตอรซอมบ้ี เพ่ือแฮกเกอรจะไดนําไปใชเปนเครื่องมือโจมตี 
   เว็บไซตอ่ืนๆ เปนตน ดังนั้น เราทุกคนจึงควรรูวาท่ีผานมา เกิดอะไรขึ้น อันจะชวย    
   ใหผูใชคอมพิวเตอรสามารถรับมือกับภัยคุกคามตางๆ ได 
 
    นายคงศักด์ิ  กอตระกูล ท่ีปรึกษาดานเทคนิค บริษัท เทรนด ไมโคร (ประเทศ 
    ไทย) จํากัด เลาถึงรายงานสรุปภัยคุกคามขอมูลชวง 6 เดือนแรก และการ   
    คาดการณภัยคุกคามชวงคร่ึงหลังของป 2551 วา ขณะนี้ บรรดาอาชญากรไซ

เบอรไมเพียงแตใชเทคโนโลยีใหมตางๆ ในการเพิ่มประสิทธิภาพในการกออาชญากรรมมากขึ้นเทานั้น แตยังสรางรูปแบบใหมของเทคนิค
วิศวกรรมทางดานสังคมเพ่ือหลอกลอใหผูบริโภค และองคกรธุรกิจเขามาติดกับไดอยางชาญฉลาด โดยจากการตรวจสอบในชวง 6 เดือนท่ี
ผานมา พบการเพิ่มขึ้นของภัยคุกคามบนเว็บ ในขณะที่แอดแวร และสปายแวรท่ีสรางโดยใชเทคนิคท่ีลาสมัย และไมสามารถหลุดรอดการ
ตรวจจับของโซลูชันรักษาความปลอดภัยระดับสูงไดนั้นกลับมีจํานวนลดลงอยางตอเนื่อง 

 
    ท่ีปรึกษาดานเทคนิค บริษัท เทรนด ไมโครฯ อธิบายวา ขณะที่เทคนิควิศวกรรม 
    ดานสังคม เชน ฟชชิงลวงของไนจีเรีย (Nigerian scam) ท่ีในเนื้อหาของ 
    อีเมลกลาวถึงเจาชายแหงประเทศไนจีเรียกําลังเดือดรอนใหคนท่ีไดรับอี-เมลนี้ 
    โอนเงินไปให และถาไดขึ้นครองราชยเมื่อใดจะมีการตอบแทนดวยเงินจํานวน 
    มหาศาล และการหลอกลวงของนักโทษชาวสเปน มีการใชงานในลักษณะนี้มา 
    หลายสิบปแลว และอาชญากรตางๆ ยังคงฟนฟูและปรับรูปแบบมาตรฐานของกล 
    โกงนี้ใหทันสมัยอยูเสมอ ไมวาแนวโนมท่ีปรากฏจะเปนเชนไร แตเคร่ืองมือและ 
    เทคโนโลยีท่ีใชสรางระบบโตตอบ ของไซตเครือขายทางสังคมยอดนิยม กําลัง 
    จะกลายเปนกับดักสําคัญของการกออาชญากรรม    
    นายคงศักด์ิ อธิบายตอวา ในชวงเดือนมี.ค.ท่ีผานมา บริษัท เทรนด ไมโคร  
    พบวาชุดเคร่ืองมือฟชชิงกวา 400 ชุด ถูกออกแบบมาเพื่อสรางไซตฟชชิงท่ีมี

เปาหมายไปยังไซต Web 2.0 ชั้นนํา หรือเครือขายทางสังคม บริการแชรวิดีโอ และ VoIP ผูใหบริการอีเมลฟรี เว็บไซตธนาคาร และอี
คอมเมิรซยอดนิยม โดยเมื่อไมนานมานี้ รูปแบบใหมของฟชชิง นําเสนอในรูปการเตือนใหเหยื่อระวังเก่ียวกับอีเมลฟชชิง ท่ีเปนวิธีท่ีทําให
อีเมลฉบับนั้นดูนาเชื่อถือ จากนั้นก็จะหลอกลอใหเหยื่อคลิกลิงค ท่ีจะนําไปสูไซตอันตรายตอไป  
  
ท่ีปรึกษาดานเทคนิค บงเทรนด ไมโครฯ เลาเสริมวา ขณะท่ี เหลาบรรดาสแปมเมอรยังนําเทคนิคเกาๆ มาใชซํ้า เมื่อเดือน ก.พ.ปนี้ ได
ตรวจสอบพบฟชชิงเสียง (หรือเรียกวา “วิชชิง” (vishing)) ขอความที่ปรากฏเชิญชวนจะมีลิงคท่ีนําไปสูเพจเปาหมายที่ดูไมผิดปกติ และใน
เพจนั้นไดแอบใสหมายเลขโทรศัพทลวงเอาไว เพ่ือใหผูรับทําการโทรไปเปดใชงานบัญชีของตนเองอีกคร้ัง เมื่อหลงเชื่ออีเมลท่ีแจงไปวา
บัญชีของเหยื่อ “ใชการไมได” และหลังจากท่ีเหยื่อโทรไปยังหมายเลขโทรศัพทนั้นแลว ก็จะถูกถามหมายเลขบัญชีธนาคาร และรหัสผาน 
(PIN) โดยจะเปนการเปดเผยขอมูลบัญชีธนาคารของตัวเอง ใหกับเหลาฟชเชอรโดยไมรูตัว 
  
นายคงศักด์ิ อธิบายอีกวา ท่ัวไปสายพันธุตางๆ ของมัลแวรจะเปนภัยคุกคามในรูปแบบที่แยกกันตางหาก แตขณะนี้ ภัยคุกคามบนเว็บได
ผสมสวนประกอบซอฟตแวรรายกาจ อันหลากหลายรวมมาเปนโมเดลทางธุรกิจของภัยคุกคามทางเว็บในรูปแบบเดียว เชน อาชญากรไซ
เบอรสงสแปม ท่ีมีลิงคฝงมาในอีเมล (URL ลวง) หรือมีขอความดวนมาใหเหยื่อ เมื่อเหยื่อคลิกก็จะถูกสงไปยังเว็บไซต ท่ีจะดาวนโหลด
โทรจัน ลงในคอมพิวเตอรของเหยื่อโดยอัตโนมัติ จากนั้น โทรจันจะดาวนโหลดสปายแวร เพ่ือตรวจจับขอมูลสําคัญ เชน หมายเลขบัญชี
ธนาคาร แมวาจะดูเหมือนวาเปนแคเหตุการณเดียว แตภัยคุกคามลูกผสมในลักษณะนี้กําลังสรางความยุงยาก และเปนอันตรายตอผูใชมาก
ขึ้นดวยการใชเทคโนโลยีใหมๆ 
  
ท่ีปรึกษาดานเทคนิค บริษัท เทรนด ไมโครฯ กลาวเพิ่มเติมวา เทคนิค Fast-flux เปนอีกหนึ่งตัวอยางของอาชญากรที่ใชการพัฒนา
เทคโนโลยีไปในทางที่ผิด โดยเทคนิค Fast-flux เปนกลไกสลับ DNS (domain-name-server) ท่ีรวมเครือขายเพียรทูเพียร การใชคําสั่ง
และการควบคุมแบบกระจาย การใช โหลด บาลานซซิง บนเวบ็ไซต และการเปลี่ยนเสนทางพร็อกซี เพ่ือทําใหไซตท่ีแจกจายฟชชิงยากตอ
การถูกตรวจพบ โดย Fast-flux จะชวยใหไซตฟชชิงสามารถมีอายุท่ียาวนานขึ้น เพ่ือวาจะไดหลอกลอเหยื่อไดมากขึ้น เชน นักวิจัยมัลแวร
ตองประสบปญหาในการระบุโดเมนของ Storm วายราย เพราะอาชญากรใชเทคนิค Fast-flux ท่ีสามารถหลบเลี่ยงการตรวจจบัได 
  
นายคงศักด์ิ กลาวถึงรายงานฯ วา เทรนด ไมโครพบการเพิ่มอยางมาก ของภัยคุกคามบนเว็บในชวงคร่ึงแรกของปนี้ โดยภัยคุกคามบนเว็บ
เกิดขึ้นสูงสุดในเดือน มี.ค.ท่ีผานมาที่ระดับ 50 ลานครั้งจากท่ีมีอยูประมาณ 15 ลานครั้ง เมื่อเดือน ธ.ค. 2550 ขณะท่ีแอดแวร แทรกแวร 
คียล็อกเกอร และฟรีโหลดเดอรกลับมีจํานวนลดลง โดยเมื่อเดือน มี.ค.ปท่ีแลวพบวาพีซีประมาณ 45% ติดแอดแวร เมื่อเทียบกับเดือน 
เม.ย.2551 มีพีซีเพียง 35%  เทานั้นท่ีมีการติดเชื้อ  
  

ตอดานหลัง
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ขณะที่รายงานเมื่อเดือน พ.ค.ปกอนพบวา พีซีประมาณ 20% ติดเชื้อแทร็กแวร และจํานวนดังกลาวลดลงเหลือไมถึง 5% ในเดือน เม.ย.ปนี้ 
นอกจากนี้คียล็อกเกอรก็มีจํานวนนอยลงดวย และยังคงลดลงอยางตอเนื่องโดยมีจํานวนไมถึง 5% ของพีซีท่ีติดเชื้อ (จากเดิมมีมากกวา 
5% เมื่อเดือนกันยายน 2550) นี่เปนตัวอยางท่ีดีท่ีจะไดทราบวาอาชญากรไซเบอรกําลังพัฒนาไปในทิศทางใด คนกลุมนี้กําลังกาวจากภัย
คุกคามท่ีใชเทคโนโลยีเกาหรือไมมีประสิทธิภาพหันไปใชภัยคุกคามท่ีสรางผลกําไรที่นํามาซึ่งรายไดท่ีมากขึ้น 

  
ดาน นายนพชัย ต้ังไตรธรรม ท่ีปรึกษาทางเทคนิค บริษัท ไซแมนเทค คอรปอเรชั่น กลาววา จํานวนส
แปมเมลในเดือน ก.ค.2551 ยังขยับตัวอยูระดับ 80% ท่ีถือวาคงท่ี แตถายอนกลับไปดูเมื่อป 2549 ท่ีผาน
มาจํานวนอีเมลขยะขยับตัวสูงขึ้นเร่ือยๆ โดยเหลาบรรดาสแปมเมอรเปล่ียนรูปแบบการโจมตี และวิธี
ลอลวงแบบใหม จากผลสํารวจของไซแมนเทคพบวา สแปมเมลประเภทการขโมยอีเมลสวนตัว เพ่ือสง
อีเมลหลอกลวง และ อีเมลขยะประเภทภัยพิบัติจากแผนดินไหวในประเทศจีน หรือ สแปมบอทเพื่อลา
อีเมลแอดเดรส และสงสแปมเมลสูผูอ่ืนนั้นมีจํานวนมากในชวงเดือนท่ีผานมา ถาเหยื่อหลงเชื่อและตก
หลุมพราง เว็บหลอกเหลานี้ก็จะเก็บขอมลูสวนตัว และนําไปใชประโยชนเพ่ือการฉอฉลตอไป 
   
การขโมยอีเมลสวนตัวเพื่อสงอีเมลลอลวง ท่ีเหลาบรรดาสแปมเมอรสรางกลลวงโดยการขโมยบัญชี
รายชื่ออีเมลสวนตัว และขอความหลอกลวงสูบัญชีรายชื่อผูท่ีเราติดตอ ท่ีอาจเปนเพ่ือน หรือเพ่ือน
รวมงาน โดยขอความในจดหมายนั้นสวนมาก จะเปนขอความขอชวยเหลือเร่ืองการเงิน เจาของอีเมลจะไม
สามารถลวงรูถึงกลลวงนี้ หากเหยื่อตกหลุมพรางก็จะเก็บขอมูลสวนตัว และขอมูลทางการเงิน และ
นําไปใชประโยชนเพ่ือการฉอฉลตอไป 
   

 เหลาบรรดาสแปมเมอรใชเทคนิคท่ีเรียบงายในการเก็บเกี่ยวจาก
อีเมล เหลาสแปมเมอรใชกลยุทธหลากหลาย ในการเก็บรายชื่ออีเมลเพ่ือลอลวง
ผูรับ เชน การใชสแปมบอทเพื่อเก็บเก่ียวรายชื่ออีเมลของบุคคลตามเว็บไซตตางๆ 
หรือ การโจมตีอีเมลเซิรฟเวอรท่ีเก็บอีเมลแอดเดรส และเหลาสแปมเมอรจะเก็บ
อีเมลท่ีไมตีกลับ หรือ การซื้ออีเมลแอดเดรสจากเหลาบรรดาสแปมเมอรรายอ่ืนๆ 
โดยจะนําอีเมลแอดเดรสนําไปใชประโยชนในการฉอฉลตอไป 
   
 อีเมลขยะประเภทการออกเดทสําหรับผูใหญ สแปมเมลประเภทการ
ออกเดทสําหรับผูใหญ ท่ีในอดีตจะสงยูอารแอล เพ่ือมาประชาสัมพันธเว็บไซตของ
การออกเดทสําหรับผูใหญ แตเมื่อเร็วๆนี้ ไซแมนเทคไดสํารวจพบวาอีเมลขยะ

ประเภทการออกเดทสําหรับ
ผูใหญ จะสงขอความเชิญ
ชวนมา เพ่ือใหผูรับคนหาเว็บไซตในอินเทอรเน็ตแทนการสงยูอารแอลไปให 
   
 อีเมลขยะประเภทภัยพิบัติจากแผนดินไหวในประเทศจีนถูกใช
เพื่อแพรไวรัส จากรายงานของไซแมนเทคพบการโจมตีจากสแปมเมล ประเภทภัย
พิบัติจากแผนดินไหวในประเทศจีน ใชเพ่ือแพรไวรัส โดยหัวขอท่ีใชในการ
แพรกระจายของอีเมลคลายกับพาดหัวขาว โดยหัวขอในอีเมลจะบอกเก่ียวกับภัย
คุกคามของมหกรรมกีฬาโอลิมปค เนื่องจากภัยพิบัติแผนดินไหว หากเหยื่อสนใจ
และเปดอานก็จะแพรโทรจัน ท่ีมีชื่อวา Trojan.Peacomm.D 
   
 กลโกงล็อตเตอรี่โอลิมปกปรากฏเพื่อการฉอฉล จากรายงาน
สถานการณของอีเมลขยะประจําเดือน มิ.ย.2551 ท่ีผานมาไซแมนเทคสํารวจพบ 

สแปมเมลประเภทลอลวงการถูกรางวัลล็อตเตอร่ี จากมหกรรมกีฬาโอลิมปกท่ีปกก่ิง ท่ีเหยื่อจะไดรับอีเมลถูกรางวัลจากล็อตเตอร่ี ของ
มหกรรมกีฬาโอลิมปค ท่ีปกก่ิง และมีขอปฏิบัติในการรับรางวัล โดยหากเหยื่อตกหลุมพรางก็จะเก็บขอมูลสวนตัว และขอมูลทางการเงิน 
และนําไปใชประโยชนเพ่ือการฉอฉลตอไป 
  

อีเมลขยะมุงโจมตีตลาดมือถือในญี่ปุน สแปมเมลท่ีมุงโจมตีในมือถือไมใชเร่ืองท่ีใหม แตการสงอีเมลผานมือถือเปนสิ่งท่ี
นิยมในหลายประเทศ โดยเฉพาะประเทศญี่ปุน โดยคงไมแปลกที่ผูใชมือถือจะตกเปนกลุมเปาหมายของการโจมตีจากเหลาบรรดาสแปม
เมอร  โดยสแปมประเภทเสนอขายผลิตภัณฑโปเปลือย หรือเสนอบริการออกเดทสําหรับผูใหญ โดยประเภทของการโจมตีสแปมบนมือถือ 
ก็คลายกับสแปมเมลประเภทอื่นๆ และมีแนวโนมสูงขึ้นเร่ือยๆ  
  

อีเมลขยะประเภทรายงานขาวกิจกรรมปลอมเพื่อลอใจเหยื่อ อุปกรณตรวจจับสแปมเมลมีความซับซอนมากขึ้น แตเหลาบรรดาสแปม
เมอรก็พัฒนาฝมือในการโจมตีมากขึ้นเชนกัน และเหลาสแปมเมอรก็หันกลับมาใชการโจมตีแบบเกา โดยการสงสแปมเมลท่ีมีการพาดหัวหลอกลวง 
เพ่ือดึงดูดเหยื่อ และเชิญชวนใหเปดอานสแปมเมล เชน พาดหัวขาวเร่ือง “ลาสุด! โอบามาประกาศยุติการลงแขงขันตําแหนงประธานาธิบดีฯ” เหยื่อท่ี
หลงกลก็จะเขาไปดูตามลิงคท่ีปรากฏในอีเมล จากนั้นแฮคเกอรก็จะเก็บขอมูลสวนตัว และนําไปใชประโยชนเพ่ือการฉอฉลตอไป 
   
 ท้ังหมดท่ีนําเสนอมานี้ แมจะดูเหมือนภัยคุกคามมีการพัฒนาเทคโนโลยี หรือกระบวนการตางๆ และเจาะกลุมเปาหมายที่
หลากหลายมากขึ้น แตสุดทายแลวแนวคิด หรือ หลักในการโจมตีลอลวง ก็ยังคงเปนมุขโบราณที่มีมานานแลว และมุงหวังไปที่ขอมูล และ
ทรัพยสินของเหยื่อเปนสําคัญ ไมตางจากการกออาชญากรรม ฉกชิงวิ่งราว หรือ ลักขโมยแตอยางได ส่ิงท่ีสําคัญ คือ เมื่อเกิดเหตุการณ
ขึ้นมา หรือ มีการแจงเตือนผูใชงานตื่นตัว และสนใจมากแคไหน เพราะสิ่งท่ีจะชวยไดมากท่ีสุด คือ การรูเทาทัน และมีความระมัดระวังไม
ตกเปนเหยื่อ เพราะโจรยอมเปล่ียนวิธีการทํางานเสมอ แตส่ิงท่ีไมเคยเปลี่ยนเลยนั่นคือ การมุงหวังทรัพยสิน และขอมูลจากเหยื่อนั่นเอง... 
  
จุลดิส รัตนคําแปง 
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