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ทําอยางไร ไมใหลูกเปนเหยือ่...ภัยออนไลน  / ไพรัตน พงศพานิชย 
 
ทําอยางไรถึงจะไมใหเด็กๆ ของเราตกเปนเหยื่อของอะไรตอมิอะไร ที่เปนภัยใหมๆ ทางอินเตอรเน็ต เราจึง
จําเปนตองสอนใหเขาเรียนรูวา อะไรควรทําและอะไรไมควรทําบนอินเตอรเน็ต แตจําเปนหรือไมที่พอแม
จะตองรูเรื่องอินเตอรเน็ตเทาหรือดกีวาที่ลูกๆ ของเขามี?!?  

เอฟเฟนด้ี อิบราฮิม มีตําแหนงเปนถึงหัวหนาสวนธุรกิจคอมซูเมอรโปรดักส ประจําภาคพื้น
เอเชียของ ไซแมนเทค ก็จริง แตกลับบอกผมวาอยากจะพูดคุยกับผมในฐานะของพอลูกส่ี
มากกวาในฐานะตัวแทนของบริษัทเจาของผลิตภัณฑนอรตัน เพ่ือความปลอดภัยบน
อินเตอรเน็ต เพราะหัวขอท่ีเราถกกันในวันนั้นก็คือ ประเด็นท่ีวาทําอยางไรถึงจะไมใหเด็กๆ 
ของเราตกเปนเหยื่อของอะไรตอมิอะไรที่เปนภัยใหมๆ เขามาหาลูกหลานของเราผานทาง
อินเตอรเน็ต 
 
"เฟนด้ี" เปรียบเปรยใหฟงวา คนเราทุกวันนี้ใชอินเตอรเน็ตเปนอยางเดียวไมเพียงพอ มี
โปรแกรมปองกันก็ยังไมพอ ตองมี "เซนส" ในการใชดวยวาจะใชอยางไรถึงไดประโยชน 
และใชอยางไรถึงจะไมกอใหเกิดอันตราย เพ่ือปองกันไมใหลูกหลานของเราตกเปนเหยื่อ
ของภัยรูปแบบใหมๆ ตางๆ เราจึงจําเปนตองสอนใหเขาเรียนรูดวยวา อะไรควรทํา อะไรไม
ควรทําบนอินเตอรเน็ต 

 
ประเด็นหนึ่งท่ีเฟนด้ีพูดถึงก็คือ พอแมหรือผูปกครองตองบอกใหลูกๆ ของเราตระหนักวา ในโลกของความเปนจริงนั้น คนเรามักไมใชคนใน
แบบเดียวกับท่ีเขาบอกวาเขาเปนในอินเตอรเน็ต เฟนด้ีบอกวา ผูใชอินเตอรเน็ตสวนใหญมักบอกผูอ่ืนในสิ่งท่ีอยากจะบอก หรือบอกเพื่อให
ผูอ่ืนเขาใจตัวตนของเขาไปในรูปแบบที่ตองการ บทเรียนเบ้ืองตนก็คือ อยาเชื่ออยางสนิทใจวาขอมูลท่ีเราไดรับจากอินเตอรเน็ตนั้นเปน
ความจริงแท 100 เปอรเซ็นต และตองระมัดระวังเสมอในเรื่องนี้  
 
"เหมือนกับมีคนอางตัววาเปนตํารวจมาเคาะประตูบานเรา เราก็ตองตรวจสอบใหแนใจวา เขาคือตํารวจจริง
อยางท่ีอางหรือไม" เฟนด้ียกตัวอยาง 

ประการถัดมา เฟนด้ีบอกวา ไซแมนเทคมีขอมูลโดยภาพรวมของพอแมท่ัวโลกอยูวามีพอแมประมาณ 20 
เปอรเซ็นต ไมรูวาลูกๆ ของตัวเองทําอะไรอยูบางในอินเตอรเน็ต เขาเชื่อวาในไทยสัดสวนที่วานี้อาจจะสูงขึ้น
กวาคาเฉล่ียท่ัวโลกดังกลาวแลว 

เขาบอกดวยวา 20 เปอรเซ็นต ของส่ิงท่ีเด็กๆ ทําบนอินเตอรเน็ตนั้น ทําไปโดยที่ไมไดรับความเห็นชอบจาก
พอแมหรือผูปกครอง เชนเขาไปดูเว็บโป หรือดาวนโหลดโปรแกรมหรือเกมผิดกฎหมายหรือเปนอันตรายลงมา 
ท่ีสําคัญท่ีสุดก็คือ เด็กๆ ใชอินเตอรเน็ตยาวนานกวาท่ีพอแมของเขาคิดวาพวกเขาใชมากถึง 10 เทาตัว 
สาเหตุสําคัญอยางหนึ่งก็คือ พวกเขาอาจไมไดเขาอินเตอรเน็ตเพียงแคจากท่ีบานอีกตอไป แตมีอีกหลายตอหลายแหงท่ีอํานวยความ
สะดวกใหพวกเขาทําได และ มีเพียง 50 เปอรเซ็นต ของพอแมท่ัวโลกเทานั้นท่ีพูดคุยกับลูกๆ วาดวยเร่ืองความปลอดภัยของการใชงาน
อินเตอรเน็ต 

ในความเห็นของเฟนดี้ ส่ิงสําคัญท่ีสุดท่ีจะชวยใหลูกๆ รอดพนจากการตกเปนเหยื่อก็คือ การเขาไปมีสวนเกี่ยวของในวิถีชีวิตออนไลนของ
พวกเขาใหมากที่สุดเทาท่ีจะมากได เพ่ือใหสามารถใหความเห็น คําแนะนําใหถูกตองและทันทวงทีตอลูกๆ ได 

จําเปนหรือไมท่ีพอแมจะตองรูเร่ืองเทคโนโลยีและอินเตอรเน็ตมากเทาหรือดีกวาท่ีลูกๆ ของเขามี? 

คําตอบของเฟนดี้ก็คือ ถารูไดก็ดี แตก็ไมจําเปนเสมอไป ท่ีสําคัญท่ีสุดก็คือ เราตองนั่งลงพูดคุยธรรมดาๆ กับเด็กๆ ถามพวกเขาวาชอบ
อะไร ไมชอบอะไร พบอะไรบาง หาอะไรอยูบนออนไลน มีเพ่ือนใหมบางหรือไม เพ่ือนใหมบนออนไลนของพวกเขาเปนคนอยางไร หนาตา
แบบไหน ไมจําเปนตองแสดงทาทีวาจะเขาไปแทรกแซงหรือหามปราม เพียงแตอยากเปดโอกาสใหไดพูดคุยในสิ่งท่ีพวกเขาอยากทําและ
ตองการทําในอินเตอรเน็ตเทานั้น 

"ประเด็นสําคัญอยางหนึ่งท่ีเราตองบมเพาะใหเปนนิสัยติดตัวเด็กๆ ต้ังแตพวกเขายังเยาวก็คือ ใหพวกเขาบอกเลาทุกอยางท่ีพบออกมาให
เราไดรับรู ถาเราฝกพวกเขาใหบอกทุกอยางต้ังแตยังเด็ก พวกเขาจะบอกเราทุกอยางแมเมื่อโตขึ้นมากแลวก็ตาม" 

เฟนด้ีบอกวา มีหลายๆ อยางท่ีพอแมควรรูเพ่ือกําหนดใหเปนขอปฏิบัติของเด็กๆ อยางเชนตองไมคลิกเพ่ือเขาเว็บไซตจากยูอารแอลที่สง
มาใหทางอี-เมล เพ่ือหลีกเล่ียงการตกเปนเหยื่อของพวกฟชชิ่ง ใชซอฟตแวรเพ่ือความปลอดภัยท่ีมีฟงกชั่นปองกันการโขมยอัตลักษณ
สวนบุคคล, ปองกันสปายแวร, พยายามหลีกเล่ียงไมใหตกเปนเหยื่อของการขูกรรโชกผานอินเตอรเน็ต ซ่ึงเฟนด้ีบอกวา เร่ิมมีมากขึ้นใน
หลายประเทศในเอเชีย เด็กๆ ท่ีตกเปนเหยื่อมักเปลี่ยนแปลงพฤติกรรมไปจากเดิมจนสังเกตเห็นได หากพอแมใหความสนใจ 
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ประเด็นสุดทายเฟนดี้พูดถึงวิธีการที่จะหลีกเล่ียงไมใหหนาเว็บในไฮไฟว หรือเว็บไซตเพ่ือสังคมอ่ืนๆนําพาภัยมาใหเรา หรือมีผูท่ีไมหวังดี
นําภาพหรือขอมูลของเราจากหนาเว็บดังกลาวไปใชในทางที่ไมดี หรือผิดกฎหมาย  

อยางแรกสุดก็คือ การกําหนดความเปนสวนตัวใหกับภาพหรือวิดีโอในหนาเว็บของเรา ซ่ึงเปนเร่ืองท่ีนอยคนมากจะนึกถึงหรือไมก็นึกถึงเปน
ส่ิงสุดทายเสมอ เพ่ือกําหนดวาจะใหใครบางสามารถจะพบเห็นภาพหรือวิดีโอดังกลาวไดบาง, หลีกเล่ียงการโพสตภาพหรือวิดีโอหรือ
ขอความที่ไมเหมาะสม ซ่ึงเฟนด้ีบอกวา ขอใหนึกถึงวาพอแมหรือคุณยาคุณยายจะตกใจหรือโมโหหรือไมถาพบขอความหรือภาพทํานอง
นั้น ถาใช อยาใสมันลงในเว็บเพจเปนอันขาด, หามเปดเผยขอมูลท่ีเปนสวนตัวจริงๆ ลงไปในเว็บ เฟนด้ี ยกตัวอยางใหเห็นวา ถาสมมติวา
เราใสท่ีอยูจริงๆ โดยละเอียดเขาไวในหนาเว็บของเรา วันหนึ่งขางหนาเราบอกผานเว็บเพจวาจะไปเที่ยวไหนตอไหน เทากับวาเราบอกคน
ท้ังโลกวาเราไมอยูบาน ใครอยากเขาไปทําอะไรกับมันก็เชิญตามสะดวกนั่นเอง, หามตกลงไปพบกับใครที่รูจักผานออนไลนตามลําพัง 

ประการสุดทาย เขาเตือนไวดวยวาอยาใสขอความ ภาพ หรืออะไรก็ตามเก่ียวกับตัวเราที่สามารถจะทําใหเราเสียใจในอีก 2-3 ปขางหนาหรือ
ในอนาคต 

เขาบอกวา ทันทีท่ีเราใสทุกอยางลงไป มันจะอยูในนั้นและสามารถคนหาผานอินเตอรเน็ตไดจากทั่วทุกมุมโลกไดตราบกัลปาวสานครับ! 
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