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คุกคามเด็ก จากภัยเทคโนโลยี   /  โดย กรกนก สําเนากลาง 

ศูนยเฝาระวังภัยเทคโนโลยี (IT WATCH) มูลนิธิกระจกเงา ซึ่งไมโคร 
ซอฟท (ประเทศไทย) สนับสนุนใหมีการขับเคลื่อนการแกไขปญหาใน
ระดับนโยบายและการคุมครองสิทธิและสวัสดิภาพเด็กซึ่งตกเปนผูเสียหาย 
ไดประมวลสถานการณภัยเทคโนโลยีป 2551 และแนวโนมสถานการณภัย
เทคโนโลยีป 2552 ดังนี้ 

1. คลิปหลุดและคลิปแอบถาย 

ป 2551 มีขาวนักเรียน ม.1 ถูกเรียงคิวขมขืนยับจนสลบ แถมถายวิดีโอ
คลิปแบลคเมล มอมเหลาเด็กหญิงอายุ 14 แลวถายคลิปวิดีโอสงตอกันใน

กลุมวัยรุน แอบอางเปนเจาหนาที่ตํารวจเพื่อลวงนักเรียนหญิงขืนใจ ถายรูปโปเลียนแบบดารา แอบถาย ฯลฯ 
แอบถายเปนคําที่ใชคนหากวา 4 ลานครั้งตอเดือนในป 2550 จากขอมูลการสํารวจ "พฤติกรรมและผลกระทบ
ของการใชอินเตอรเน็ตจากกลุมเยาวชน" ของสํานักงานกองทุนสนับสนุนการสรางเสริมสุขภาพ (สสส.) รวมกับ
สํานักวิจัยเอแบคโพลล โดยพบวาเด็กและเยาวชนกวา 53.2% เคยดูส่ือลามกทางอินเตอรเน็ต จากการเปนผูชม
สูการเปนนักแสดง ผูกออาชญากรรม และเหยื่อในที่สุด ยิ่งคลิปหลุดและคลิปแอบถายจํานวนมากถูกเผยแพร
ทางเว็บไซต ยิ่งเปนการสรางผลกระทบตอเหยื่อที่รายแรงและไมมีวันสิ้นสุด คลิปหลุดและคลิปแอบถายจึงเปน
ส่ืออาชญากรรม ไมใชส่ือบันเทิง กลายเปนเหยื่อไฮเทคที่ไมมีวันลบออก  

2. แช็ต, แช็ตไลน 

ปรากฏขาวตามสื่อตางๆ ใชแช็ตลอลวงมาเพื่อกระทําทางเพศโดยใชอุบาย
การซื้อของแพงๆ ใหเหยื่อ หลอกไปมีเพศสัมพันธ เพียงเพราะไดมีการพูดคุย
กันสักระยะหนึ่งจนเกิดความไวเนื้อเชื่อใจ อาชญากรออกอุบายชักชวนใหไป
เที่ยว โดยยังไมเคยเห็นหนากันมากอน เพื่อการกระทําทางเพศและการชิง
ทรัพยสิน หรือนําไปคามนุษย 

3. Hi5 

ป 2551 เมืองไทยไดใหความนิยมเลน Hi5 เปนอันดับ 2 ของโลก มีสมาชิกใน
ไทยมากกวา 1 ลานคน ในจํานวนผูเลนอินเตอรเน็ตทั้งหมด 13.6 ลานคน 
หรือเกือบ 10% มียอดลงทะเบียนสมาชิกราวๆ 8-9 พันคนตอวัน และก็มีทีทา
วาจะเพิ่มสูงขึ้นเรื่อยๆ ติด 1 ในท็อป 5 ของเว็บไซตยอดนิยมของ ชวงอายุที่มี
การเลนมากที่สุดอยูระหวาง 18-24 ป คิดเปนสัดสวนถึง 42.19% และจํานวนของผูหญิงที่เลน Hi5 มากกวา
ผูชายเล็กนอย 

เบรต ฟงเคลสไตล ผูอํานวยการฝายขายของ hi5.com ใหขอมูลวา ไทยมีจํานวนสมาชิกมากเปนอันดับ 12 ของ
โลก แตอัตราเติบโตสูงสุดติดอันดับท็อป 3 ทีเดียว 

Hi5 ที่นากลัวจากภัยแฝง ถูกบางบุคคลนําไปใชผิดวัตถุประสงค ลอลวงเพื่อกระทําทางเพศ ลักษณะนี้จะคลาย
กรณีแช็ตไลน จากการใสขอมูลเท็จลงไป 

4. เด็กติดเกม 

ไทยเปนแชมปอันดับ 2 ของเอเชียในการเสพเกมออนไลน ขอมูลจากโครงการวิจัยและพัฒนาเทคโนโลยี
สารสนเทศและการสื่อสารเพื่อการพัฒนาสังคมไทย พบวารานเกมคาเฟจดทะเบียน 23,000 ราน ประมาณวาใน
แตละรานมี 15 เครื่อง หมายถึงแตละชั่วโมงมีโอกาสที่เด็กใชเครื่องคอมพิวเตอรไดอยางนอย 345,000 เครื่อง 
เทากับวาโอกาสที่เด็กๆ จะใชเทคโนโลยีสารสนเทศไดชั่วโมงละ 345,000 คน ในความจริงพบวา เวลาที่เด็กเขา
ไปใชบริการในรานเกมคาเฟ 90% ไปเพื่อเลนเกม เนนเกมรุนแรง เชน ยิง การตอสู นอยมากที่จะพบเกมที่ฝก
ทักษะในการวางแผนหรือฝกดานทักษะชีวิต รวมไปถึงเกมที่ฝกความชํานาญในอาชีพตางๆ  
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10 อันดับแรกที่ไดรับความนิยมในกลุมเกมออนไลน เปนขอมูลจากโครงการวิจัยและพัฒนาระบบการ
จัดระดับความเหมาะสมของสื่อ 

1.Audition 

2.Special Force 

3.DOT-A 

4.Luna Online 

5.Pucca Racing 

6.Freestyle Casual 

7.Cabal Online  

8.Ragnarok Online 

9.Perfect World 

10.Hip Street  

 
5 อันดับแรกที่ไดรับความนิยมในกลุมเกมแบบออฟไลน คือ 

1. Pro Evolution Soccer 

2. Need for Speed  

3. Prostreet  

4. Grand theft auto 2 

5. Red alert 

แนวโนมของสถานการณภัยเทคโนโลยีในป 2552 

เรื่องที่นาจับตามองก็คือ คลิปหลุดและคลิปแอบถาย, Hi5, แช็ต, แช็ตไลน เนื่องจากมีสถิติการใชงานที่สูงขึ้น
อยางตอเนื่อง โดยเฉพาะชวงหลังพบวามีการเปดใหบริการทางโทรศัพทหลากหลายรูปแบบ ซึ่งอาจจะเปนการ
นําไปสูการลอลวงไดเชนเดียวกับกรณีแช็ตไลน 1900 อีกดวย 

ศูนยเฝาระวังภัยเทคโนโลยีอยากย้ําเตือนเด็กๆ ใหรูจักระวังภัยเทคโนโลยีที่จะเขาถึงตัว แตกอนนั้นภัยอาจจะ
เขาถึงตัวเราไดเพราะการเจตนาปองรายจากผูอื่น แตวันนี้การใชอินเตอรเน็ตบางครั้งก็ตองระบุขอมูลสวนตัวลงไป
ดวย อีกทั้งยังมีโอกาสไดพูดคุยกับผูคนอีกมากมาย สวนนี้เปนสวนสําคัญที่จะทําใหภัยเขาถึงตัวเราไดงายขึ้น 

จึงควรรูจักระมัดระวังการใหขอมูลสวนตัวและอยาไววางใจใครงายๆ สําหรับผูใหญหรือองคกรตางๆ ทั้งภาครัฐ
และเอกชน อยาใหเปนเพียงการแกไขสถานการณเมื่อเกิดขึ้นแลวเทานั้น เพื่อปองกันไมใหเด็กตกเปนเหยื่ออีก 
ควรรวมกันหาแนวทางการปองกันแกไขปญหาและเฝาระวังภัยทางเทคโนโลยีตั้งแตเนิ่นๆ อยางตอเนื่อง 
นอกเหนือจากผูใหญและหนวยงานแลว เว็บไซตตางๆ ที่มีการใหบริการเกี่ยวกับคลิปหลุดและคลิปแอบถายควร
ระงับพื้นที่ดังกลาวซึ่งมีเด็กตกเปนเหยื่อ 
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