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8 ภัยคุกคามขอมูลท่ีพบมาก 

ศูนยวิจัยเทรนดแล็ปส บริษัท เทรนด ไมโคร อิงค จัดทํารายงานสรุปภัยคุกคาม
ขอมูลที่พบมากที่สุด 8 ประเภทในป 2551 พบวา 

@ แพรระบาดสูงสุด : สรางอันตรายในวงกวาง  

การโจมตีที่มีเปาหมายไปยังกลุมผูใชเฉพาะและเว็บไซตยอดนิยม มีเว็บไซตหลาย
ประเภท ทั้งบันเทิง การเมือง ช็อปปงออนไลน เครือขายทางสังคมถูกใชแพร
ระบาดมัลแวร ภาวะอันตรายนี้เกิดสูงสุดในเดือนพฤษภาคม มีเว็บไซตทั่วโลกที่ติด
โคดราย สงไปถึงผูใชอินเตอรเน็ต ดูเหมือนวาแนวโนมน้ียังคงเกิดตอเนื่องเกินกวา
ที่คาดหมายไว  

@ ฝงแนนที่สุด : บ็อตเน็ต  

บ็อตเน็ตเปรียบเสมือนสิ่งชั่วรายที่มีอยูในทุกที่ โดยตัวอันตรายสําคัญอยาง 
Storm, Kraken, Mega-D/Odzok, MayDay และ ASProx ปรากฏขึ้นเปนระลอกๆ ตลอดป 2551 และมีอยูอยางตอเนื่อง เม่ือ
นักวิจัยบ็อตเน็ตดําเนินการตรวจสอบ แมมีการปดเว็บไซต McColo ผูสนับสนุนอาชญากรรมไซเบอรรายใหญไปแลวเแตก็แค
หยุดกลุมผูเชี่ยวชาญดานบ็อตชั่วคราว ที่พวกเขาจะคนหาเครื่องมืออ่ืนๆ มาใชในการแพรระบาดอีกครั้ง  

@ แคมเปญจัดจําหนายใหญที่สุด : โปรแกรมปองกันไวรัส (ของปลอม)  

ซอฟตแวรปองกันไวรัสลวง แบงทํางานเปน 2 ข้ัน ข้ันแรกจะหลอกผูใช
วาระบบของพวกเขาติดมัลแวรแลวดวยการสรางอาการติดเชื้อหลอกๆ 
ข้ึนมา ข้ันตอมาจะชักชวนใหผูใชซื้อโปรแกรมปองกันไวรัสปลอม เพ่ือ
ลางการติดเชื้อลวงนั้นภัยคุกคามนี้ใชชองทางติดเชื้อและมาในหลาย
รูปแบบ ตั้งแตสแปมไปจนถึงการวางอันดับเว็บของตนใหติดในเว็บไซต
คนหายอดนิยม (SEO) เพ่ือใหเหยื่อหลงเชื่อซึ่งยังรวมถึงการฝงตัวอยูใน
เว็บไซตที่เปนอันตรายหลายแหงดวย  

@ ติดตามไดยากที่สุด : ตัวเปล่ียน DNS  

เทรนด ไมโคร ตรวจพบมัลแวรสองตัวที่เปลี่ยน DNS ไดแก 
TROJ_AGENT.NDT และ BKDR_AGENT.CAHZ ถือเปนอันตรายตอโฮสตตางๆ ในเครือขายยอยภายในองคกร โดยจะติดตั้ง 
Dynamic Host Configuration Protocol (DHCP) Server ปลอมบนเครือขายมัลแวรเหลานี้จะตรวจสอบการรับสงขอมูลและ
ดักจับ แพคเก็ตที่รองขอจากคอมพิวเตอรเครื่องอ่ืนๆ ในเครือขาย จากนั้นตอบกลับการรองขอที่ดักจับไดน้ันดวยแพคเก็ตที่มี 
DNS server เปนอันตรายใหผูไดรับแพคเก็ตถูกเปลี่ยนทิศทางไปยังเว็บไซตอันตรายโดยไมไดรับอนุญาต  

@ อัตโนมัติที่สุด : ชองโหว  

หนอน .DLL ชื่อ WORM_DOWNAD.A ไดใชชองโหว MS08-067 แสดงชุดคําสั่งที่ทํา
ใหนักวิเคราะหดานความปลอดภัยเชื่อวาจะเปนสวนประกอบสําคัญในการพัฒนาบ็อตเนต็
ใหมข้ึนมาโดยมีโฮสตที่ไมซ้ํากันกวา 500,000 แหงที่แพรระบาดหนอนตัวนี้ไปยังใน
ประเทศตางๆ แลว และมีขอบกพรองซีโรเดยใน Internet Explorer นําไปสูภัยคุกคาม
ขอมูลออนไลนขนาดใหญ 2 อยางดวยไดแก การขโมยขอมูลและโจมตีแบบ SQL 
Injection (ใชคําสั่ง SQL เพ่ือชวยในการแฮกระบบ) ซึ่งเกิดกับเว็บไซต 6,000 แหง 
อาชญากรไซเบอรใชประโยชนขอบกพรองเหลานี้โดยที่ผูใชไมรูตัวแมแตนอย  

@ ใชเทคโนโลยีขั้นสูงสุด : รูตคิตส  

รูตคิตส MBR (Master Boot Record) เริ่มแพรระบาดชวงตนป 2551 ตรวจพบรูตคิตสที่ชื่อวา 
TROJ_SINOWAL.AD ซึ่งจะคนหาพารติชันที่สามารถบูตไดของระบบที่ติดเชื้อ จากนั้นจะสราง 
MBR อันตรายใหมข้ึนมาเพื่อโหลดสวนประกอบของรูตคิตสที่ชื่อวา RTKT_AGENT.CAV ลงไว
ในระบบ แลวทําการบันทึกไวในเซกเตอรภายในพารติชันที่บูตได  
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@ อันตรายสูงสุด : มัลแวรเรียกคาไถ (Ransomware)  

มัลแวรเรียกคาไถ GPcode รุนใหมที่ เทรนด ไมโครตรวจพบชื่อวา TROJ_RANDSOM.A พบในเดือนพฤศจิกายน มัลแวรตัวนี้
จะคนหาและเขารหัสไฟลที่พบในไดรฟที่อานและเขียนไดของระบบจากนั้นก็จะแสดงใหผูใชเห็นวาไมสามารถเขาถึงไฟล
ดังกลาวไดถาไมมีคียเขารหัสลับเหยื่อจะไดรับแจงวาตองซื้อเครื่องมือถอดรหัสลับซึ่งจะมีการทิ้งไฟลขอความไวในแตละ
โฟลเดอรที่มีไฟลที่ถูกเขารหัสลับไว  

@ นารําคาญที่สุด : มัลแวรแบบรันอัตโนมัติ (AUTORUN)  

ไดรฟแบบถอดไดและไดรฟที่ใชงานจริงถือเปนแหลงติดเชื้อสูงสุดอันดับ 4 ของโลก โดย 15% ของการติดเชื้อทั้งหมดใน
เอเชียและออสเตรเลียมาจากมัลแวรที่เกิดจากไดรฟแบบถอดไดประเทศในเอเชียสวนใหญจะมีมัลแวรแบบรันอัตโนมัติเปน
ตัวติดเชื้อสูงสุดและเปนมัลแวรที่ติดเชื้อมากที่สุดในพีซีของประเทศในภูมิภาคยุโรป ตะวันออกกลางและแอฟริกา (EMEA) 
ดวย นอกจากนี้มัลแวรดังกลาวยังสามารถผานเขาไปยงัเครือขายของนาซาและกระทรวงกลาโหมสหรัฐไดสําเร็จแลวดวย  
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