
สํานักหอสมุดและศูนยสารสนเทศวทิยาศาสตรและเทคโนโลยี 
 

  วันที ่12 กุมภาพันธ พ.ศ. 2552 

   http://www.dailynews.co.th/ 
 
 

20 ชองโหวท่ีผูใชคอมพตองระวงั 

ในโอกาสครบ 20 ป บริษัท เทรนด ไมโคร ไดจัดทํารายงานสรุป 20 อันดับชองโหวความปลอดภัยในโลกดิจิทัลปจจุบัน 

พรอมเสนอแนวทางการปองกันภัยคุกคามขอมูล 

20 อันดับชองโหวความปลอดภัยในโลกดิจิทัลปจจุบัน   

1.  เว็บเบราวเซอรที่มีชองโหวหรือไมไดติดตั้งโปรแกรมซอมแซม 2. ระบบปฏิบัติการที่มีชองโหวหรือไมไดติดตั้งโปรแกรม

ซอมแซม 3. เว็บไซต/เว็บเพจ หรือจาวาสคริปตที่มีชองโหวหรือไมไดติดตั้งโปรแกรมซอมแซม 4. ซอฟตแวรสํารองขอมูล         

5. ซอฟตแวรฐานขอมูล 6. อีเมล ไคลเอนต 7. สิทธิใชงาน ของผูใชที่มีมากเกินความจําเปน 8. โปรแกรม สนทนาออนไลน          

9. เซิรฟเวอรบริหารจัดการ  10. โปรแกรมเพื่อความบันเทิง (ฟงเพลง, ดูหนัง) 11. ซอฟตแวรสํานักงาน 12. โปรแกรมแบบเพียร

ทูเพียร 13. ซอฟตแวรดานความปลอดภัย 14. ชุมชนเครือขายสังคมออนไลน  15. อุปกรณที่ไมไดรับอนุญาต 16. แล็ปท็อปที่

ไมไดเขารหัสลับ 17. สื่อที่ใชบันทึกขอมูลที่ไมไดเขารหัสลับ 18. ระบบปฏิบัติการยูนิกซ (Unix) 19. บริการ VoIP                

20. เซิรฟเวอร และแอพพลิเคชั่นโทรศัพทผานอินเทอรเน็ต 

แนวทางการปองกันภัยคุกคามขอมูล 

1. เปดใชงานและปรับปรุงซอฟตแวรรักษาความปลอดภัยใหทันสมัยเสมอ โดยเฉพาะถาใชงานแล็ปท็อปที่ตองเชื่อมตอกับเครือขาย

ที่ไมมีการปองกันใด ๆ  ในบริเวณสนามบิน รานกาแฟ และสถานที่ตาง ๆ  

2. ติดตั้งผลิตภัณฑและโซลูชั่นที่ปกปองผูใชงานในทุกกรณีไมวาจะทองอินเทอรเน็ตหรือดาวนโหลดไฟลลงในคอมพิวเตอรโดยตรง 

3.  ตรวจสอบใหแนใจวาซอฟตแวรปองกันภัยบนเว็บครอบคลุมการปองกันอีเมล รวมถึงเครือขายแบบเพียรทูเพียร และแอพ พลิ

เคชั่นการประมวลผลที่ใชทั้งหมด และ  สามารถแจงเตือนเก่ียวกับปริมาณการสงผาน ขอมูลทั้งเขาและออกจากคอมพิวเตอรของ

ผูใชงานในเวลาจริง 

4. ปรับใชเทคโนโลยีลาสุด เชน การปองกันโดยเทคโนโลยีการตรวจสอบชื่อเสียง และประวัติเว็บไซต (Web Reputation) ซึ่ง

สามารถวัดระดับความปลอดภัย และความนาเชื่อถือของเว็บไซตกอนที่คุณจะเขาเยี่ยมชมได ควรใชเทคโนโลยีการตรวจสอบประวัติ

เว็บรวมกับเทคโนโลยีการกรองยูอารแอล (URL) และการสแกนเนื้อหา 

5. ใชเว็บเบราวเซอรรุนลาสุดและติดตั้งโปรแกรมปรับปรุงความปลอดภัยเม่ือพรอมใชงาน 

6. ใชเว็บเบราวเซอรที่มีปลั๊กอินปองกันสคริปต  

7. ตรวจสอบกับผูใหบริการอินเทอรเน็ตวาเครือขายของผูใหบริการใชการปองกันชนิดใด  

8. ถาใชระบบปฏิบัติการไมโครซอฟต วินโดว ใหเปดใชงานคุณลักษณะ “ปรับปรุงอัตโนมัติ” (Automatic Update) และติดตั้ง

โปรแกรมปรับปรุงใหม ๆ  ทันทีที่พรอมใชงาน  

9. ติดตั้ง ปรับปรุง และดูแลไฟรวอลล รวมทั้งซอฟตแวรปองกันการบกุรุกเสมอ ซึ่งครอบคลุมการปองกันมัลแวรหรือสปายแวรดวย  

10. ตรวจสอบใหแนใจวาโซลูชั่น ซอฟตแวรรักษาความปลอดภัยที่ใชงานอยูเปนรุนลาสุด  

ผูใชงานคอมพิวเตอรและอินเทอรเน็ตที่สนใจอยากทราบขอมูลเก่ียวกับภัยคุกคาม  ใหม ๆ ที่เกิดข้ึนคลิกไปไดที่ 

http://blog.trendmicro.com/ 
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