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ธุรกรรมออนไลน...ภยัรายแฝงเงามืด 
คอลัมน Active Opinion   โดย นนทวรรธนะ สาระมาน 

หลายเดือนกอนเกิดคดีท่ีเก่ียวของกับการทํา "ธุรกรรมทางอินเตอรเน็ต" โดยผูเสียหายไดใช
บริการ Internet Banking ตกเปนเหยื่อโดยไมรูตัว เมื่อตรวจสอบพบวา มีผูดักขอมูล โดยใช
โปรแกรม Key Logger ซ่ึงคอยเก็บขอมูลจากแปนคียบอรดขณะใชงานและสงผานระบบ
อินเตอรเน็ตใหกับแฮกเกอร นําขอมูลท่ีไดสวมรอยเปนผูใชงานเขาทําธุรกรรมทางการเงิน 
สรางความเสียหายมูลคาไมนอย เหตุการณนี้สามารถปองกันไดหากผูใชงานและผูใหบริการ
ระบบธุรกรรมออนไลนตระหนักและรูเทาทันภัยคุกคามตลอดจนเสริมสรางเทคโนโลยีให
ปลอดภัยมากยิ่งขึ้น  

ปจจุบันแฮกเกอรไมไดมีเปาหมายเจาะระบบเครือขายธนาคารหรือผูใหบริการธุรกรรมออนไลน 
เพ่ือเขาถึงชั้นความลับของลูกคาเพียงอยางเดียว แตเปล่ียนเปาหมายเปนผูใชงาน (User) 
อินเตอรเน็ต ซ่ึงเขาถึงไดงายกวาแทน โดยอาศัยความรูเทาไมถึงการณเนื่องจากมีการใชงาน
อินเตอรเน็ตอยางท่ัวถึงมากยิ่งขึ้น บางคร้ังผูใชงานอาจพยายามดาวนโหลดโปรแกรมหรือ
ขอมูลบางอยางท่ีแฮกเกอรไดเผยแพรไวตามเว็บสาธารณะยอดนิยม โดยโปรแกรมดังกลาวมัก
มีชื่อท่ีดึงดูดใหดาวนโหลด เชน clip ฉาว, โปรแกรมเรงความเร็ว, โปรแกรม crack serial 
number, โปรแกรมเกมส เปนตน เมื่อผูใชงานหลงดาวนโหลดโปรแกรมดังกลาวมาติดต้ังใน

เคร่ืองอาจมีมัลแวรแฝงมากับไฟล ทําใหผูใชตกเปนเหยื่อมิจฉาชีพท่ีจองดักขอมูลได  

แงผูใชงานทั่วไป : ตองปองกันภัยคุกคามที่เกิดขึ้นโดยตระหนักรูและควบคุมพฤติกรรมตนเองในการใชงานอินเตอรเน็ต บนเคร่ืองคอมพิวเตอร
สวนตัว, ไมดาวนโหลดโปรแกรมที่ไมมั่นใจในความปลอดภัย, หมั่นดูแลเคร่ืองคอมพิวเตอรใหมีการอัพเดทท้ังซอฟตแวรปองกัน และ Patch,  
ต้ังรหัสผานท่ียากตอการคาดเดา หากตองทําธุรกรรมทางอินเตอรเน็ต เชน ซ้ือสินคา หรือทําธุรกรรมทางการเงินใหทําบนเครื่องตนเองท่ีคิดวา
ปลอดภัยแลว เลือกชองทางการใชงานใหถูกตอง เชนเมื่อ Login ผานเว็บไซตใหดูวาเปนการผาน HTTPS หรือไม หากไมใชก็ไมควรใช ยิ่งถา
อยูในวง LAN ไมวาจะเปนรานอินเตอรเน็ตคาเฟ หรือบริษัท เพราะอาจมีการดัก User/Password ผานระบบเครือขายไดและควรเลือกใชบริการ
ธุรกรรมอินเตอรเน็ตจากผูใหบริการที่นาเชื่อถือเทานั้น  

แงผูใหบริการ : แมผูใหบริการจะออกแบบระบบเครือขายเปนอยางดีจนยากที่แฮกเกอรจะเจาะระบบเขามาไดแตแฮกเกอรสามารถเจาะผานทาง
ผูใชบริการได และเปนวิธีท่ีนิยมใชในปจจุบันดวยเหตุนี้นอกจากตองอํานวยความสะดวกแกลูกคาแลวผูใหบริการยังตองใหความสําคัญกับ
เทคโนโลยีในการระบุตัวตนผูใชงาน, ดูแลความปลอดภัยของขอมูลและวิธีการใชงานเมื่อลูกคาตองทําธุรกรรมผานระบบอินเตอรเน็ตตลอดจน
ใหความรูแกลูกคาใหรูเทาทันภัยคุกคามในปจจุบัน  

ในที่นี้ขอเนนเร่ืองการใชเทคโนโลยีการพิสูจนตัวตนของลูกคาท่ีทําธุรกรรมผานอินเตอรเน็ตซ่ึงท่ีใชกันอยูมี 3 รูปแบบ คือ  

ส่ิงท่ีคุณมี (Something you have) เชน กุญแจไขประตู, บัตรอิเล็กทรอนิกส หรือระบบ Token เปนตน  

ส่ิงท่ีคุณรู (Something you know) คือ รหัสผานหรือชุดตัวเลขเฉพาะ  

ส่ิงท่ีคุณเปน (Something you are) เปนการพิสูจนตัวตนแบบชีวมาตรเชน ลายนิ้วมือ ระบบรูจําเสียง ระบบสแกนมานตา เปนตน  

สําหรับการทําธุรกรรมทางอินเตอรเน็ตนั้น การพิสูจนตัวตนแบบปจจัยเดียว (single-factor) อาจไมรัดกุม และไมเพียงพอตอการใหบริการ
ธุรกรรมอิเล็กทรอนิกสซ่ึงมีแนวโนมขยายตัวขึ้น ควบคูกับความเสี่ยงท่ีสูงขึ้นเปนเงาตามตัวจึงควรใชการพิสูจนตัวตนแบบสองปจจัย          
(two-factor) ตัวอยางท่ีเห็นเดนชัดคือเคร่ืองเอทีเอ็มท่ีใชบัตรพลาสติค (ส่ิงท่ีคุณมี) ควบคูกับหมายเลขเฉพาะสี่หลัก (ส่ิงท่ีคุณรู) เปรียบเทียบ
กับการพิสูจนตัวตนทางระบบเครือขายคือ การใชระบบ Token รวมกับรหัสผานนั่นเอง วิธีนี้จะชวยยกระดับความปลอดภัยใหสูงขึ้นอีกขั้นและ
ผูใชบริการรายนั้นไมอาจปฏิเสธความรับผิดชอบในการทําธุรกรรมของตนไดซ่ึงระบบที่มีประสิทธิภาพจะชวยใหโครงสรางดานความปลอดภัย
แข็งแกรงขึ้นลดปญหาการฉอฉลลงไดอีกทางหนึ่ง  

สําหรับผูใหบริการธุรกรรมอินเตอรเน็ตผาน WebApplication ท่ียังไมไดจัดทําระบบแบบ two factor ควรมีการเก็บคาการ Login หนาเว็บเพื่อสืบ
ไดวาใครเขามาใชบริการบาง เพ่ือสรางความปลอดภัยใหกับลูกคาเชนเดียวกับกลองวงจรปดท่ีติดตามตู ATM จะทําใหผูบริการเก็บบันทึก Log 
ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอรดวย  

มีเร่ืองราวทางเทคนิคอีกมากมายที่เจาะลึกถึงการปองกันภัยคุกคามทางเครือขายคอมพิวเตอร อยางไรก็ดี ผูใหบริการดานพาณิชย
อิเล็กทรอนิกส เชน สถาบันการเงิน, ผูประกอบธุรกิจ E-Commerce ควรนําเทคโนโลยีการพิสูจนตัวตนแบบ Two-Factor Authentication มาใช
เปนอยางนอย และใหความรูแกลูกคาในการทําธุรกรรมผานระบบอินเตอรเน็ต เพ่ือไมใหตกเปนเหยื่อพวกมิจฉาชีพท่ีนับวันจะมีวิธีการที่ซับซอน
แยบยลขึ้นทุกที  
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