
สํานักหอสมุดและศูนยสารสนเทศวทิยาศาสตรและเทคโนโลยี 
 

วันที่  23 กุมภาพันธ พ.ศ. 2552 

 http://www.thairath.co.th/ 
 

เตอืนผูใชคอมพวิเตอรบานป 52 ระวังภัยบริการออนไลน  
IT Digest สังเกตวา ขณะน้ี ภัยจากอินเทอรเน็ต และคอมพิวเตอร เริ่มเปนขาวตามสื่อตางๆ มากขึ้น และเพ่ิมข้ึนเปนเงาตามตัว
ผูใชงานอินเทอรเน็ตในประเทศไทย คลายกับตรงไหนมีคนมารวมตัวอยูมาก  ๆเหลามิจฉาชีพ และผูไมประสงคดี ตางก็หวังจะหา
ผลประโยชนจากผูใชงานที่ยังรูเทาไมถึงการณ การลอลวงผูใชงานใหดาวนโหลดโปรแกรมเสริม เพ่ือตกแตงไฮไฟว แตแฝงโทร
จัน หรือไวรัสมา อีกทั้งยังหลอกใหโอนเงิน หรือ บอกใหเลขที่บัญชีเพ่ือรับรางวัลจากการชิงโชค และการคืนภาษี โดยวิธีการที่
เหลาคนเหลานํามาใช มีรูปแบบที่อยางหลากหลาย เพราะวิธีการตางๆ มาผสมผสานเปนเรื่องใหมๆ ที่ผูใชงานทั่วไปไมมีทาง
รูทัน 

เม่ือเร็วๆ น้ีก็มีรายงานขาววาเจาหนาที่ตํารวจกองปราบปราม บุกจับชายชาวมาเลเซีย ผูตองหาตามหมายจับของศาลใน
สหรัฐอเมริกา ที่กอคดีขโมยขอมูลจากบัตรเครดิตมาทําบัตรใหมเพ่ือรูดซื้อสินคา สรางความเสียหายใหแกธนาคารเจาของบัตร
กวา 5,000 ลานบาท แลวแอบเขามากบดานในเมืองไทย นอกจากนี้ป 2551 ที่ผานมา มีหลายคดีที่ชาวตางชาติเปนผูกอเหตุ
รวมกับคนไทยแอบขโมบขอมูลการใชงานธนาคารออนไลน เน่ืองจากมีความรูและความเชี่ยวชาญ ขณะที่คนไทยที่ตามเลห
เหลี่ยมไมทันกลายเปนเหยื่อแทบทุกครั้ง 

นายปริญญา หอมอเนก ผูเชี่ยวชาญดานความปลอดภัยทางคอมพิวเตอร อธิบายวา  ขณะน้ี 
การใชงานระบบอินเทอรเน็ตในประเทศไทย มีจํานวนผูใชงานมากกวา 10 ลานคน (ขอมูลของ
ศูนยเทคโนโลยีอิเล็กทรอนิกส และคอมพิวเตอรแหงชาติ หรือ เนคเทค และสํานักงานสถิติ
แหงชาติ) สวนมากจะมีชวงเด็กมัธยม และวัยรุน เชน การเลนเกมสออนไลน ผาน
อินเทอรเน็ตทุกครัวเรือน จากความนิยมของเทคโนโลยีอินเทอรเน็ตความเร็วสูง (ADSL) 
ผูใชงานอินเทอรเน็ตสวนใหญในวันนี้กําลังเพลิดเพลินกับ เทคโนโลยี WEB2.0 ที่เรารูจัก
กันดีวาเปนเครือขายสังคมอนไลน (Social Network) เชน เว็บไซต Hi5, My Space และ 
Face Book เชื่อไดวาภัยอินเทอรเน็ตสมัยใหม จึงมุงไปยังกลุมผูใชงานตามบาน  

ผูเชี่ยวชาญดานความปลอดภัยทางคอมพิวเตอร อธิบายตอวา ขณะที่ความนิยมชําระเงินและทําธุรกรรมผานทางระบบออนไลน 
เชน ระบบ Internet Banking และระบบ Online Payment ก็ทําใหกลุมผูไมหวังดี หันมาปลนเงินผานทางระบบออนไลน
มากขึ้น ดวยการลอลวงแบบตางๆ เชน ฟชชิ่ง และฟารมม่ิง กลาวไดวาป 2552 เปนยุคที่ผูใชงานตามบาน ตองตกเปน
เหยื่อของการหลอกลวง และโจมตีจากผูไมประสงดี และเหลาแฮกเกอรมากขึ้น โอกาสนี้จึงอยากแจงเตือนถึงภัยคุกคาม
ความปลอดภัยอินเทอรเน็ตป 2552 วามีเรื่องใดตองระมัดระวัง ใหความสนใจในการปองกันตัว เพ่ือใหรอดพนไมตกเปนเหยื่อ
ของผูไหมหวังดี   

นายปริญญา อธิบายอีกวา ภัยจากการใชเทคโนโลยี WEB2.0 และ Social Networking (Client Side Attack) ถือเปน
ภัยอันดับตนๆ ที่มีการการหลอกลวงผานทางการเขาเว็บไซตยอดนิยม เชน Hi5 หรือ Face Book น้ันกําลังเปนที่นิยมไปยังหมู

แฮกเกอร ดวยเทคนิคหลากหลายรูปแบบผสมผสานกัน เชน การใชฟชชิ่ง รวมกับ 
Social Engineering เชน การหลอกใหผูใชหลงเขาไป ล็อกอินในเวบ็ไซตปลอมทีดู่
เหมือนเว็บไซตยอดนิยม ทําใหผูใชงานถูก ขโมย Username และ Password 
หรือ ความเปนตัวตน (Identity Theft)  โดยไมรูตัว ยิ่งไปกวานั้นโปรแกรม
ประสงคราย เชน โทรจันยังนิยมแพรกระจาย ผานทางเว็บไซต Social Network 
ดังกลาว  

ผูเชี่ยวชาญดานความปลอดภัย อธิบายถึงการปองกันไมใหตกเปนเหยื่อการลอลวง
อยางที่กลาวมา คือ ตองคอยสังเกตเวลา Login เขาเว็บไซตวาเปน เว็บไซตจริง
หรือเว็บไซตปลอม ตองมีสติพึงระลึกใหรูกอนคลิก หรือ ปอนขอมูลสวนตัว ชื่อ
ผูใช และรหัสผาน ลงในเว็บไซตที่กําลังใชงานอยู นอกจากนี้ยังควรหมั่นอัพเดท

ขอมูลขาวสารใหทันเหตุการณ โดยการเขาไปอานขาวเก่ียวกับเรื่องความปลอดภัยในอินเทอรเน็ต หรืออานจากแมกกาซีนตาง  ๆ
เพ่ือใหเขาใจถึงเทคนิคการลอลวงใหม  ๆที่อาจเกิดข้ึนไดตลอดเวลา 

นายปริญญาอธิบายถึงภัยจากการทําธุรกรรมออนไลน และการใชอี-คอมเมิรซวา ภัยลักษณะนี้กําลังมีอัตราการเพิ่มข้ึนตามความ
นิยม ที่ผูคนชอบหันมาทําธุรกรรมออนไลนมากขึ้น เชน การโอนเงินเขาบัญชีเงินฝากไมจําเปนตองโอนเงินที่ตูเอทีเอ็ม แตเลือก
โอนผาน Internet Banking ได เน่ืองจากสะดวกสบาย รวดเร็ว และประหยัดคาใชจายในการเดินทาง ที่สําคัญไมตองใชบัตร
เอทีเอ็มในการโอน หรือการซื้อของผานทางอินเทอรเน็ต โดยใชเพียงแคขอมูลในบัตรเครดิต ก็สามารถสั่งซื้อของไดอยาง
งายดาย   

ตอดานหลัง
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ผูเชี่ยวชาญดานความปลอดภัย อธิบายเสริมวา กลุมอาชญากรคอมพิวเตอรรุนใหม นิยมเจาะระบบการทําธุรกรรมออนไลน
เปนหลัก เน่ืองจากมีผลประโยชนจากการไดขโมยเงินในบัญชีของเหยื่อ เรียกวา No Hack For Fun แต Hack For 
Money คนเหลานี้ดํารงชีวิตอยูไดดวยการ การเจาะระบบ อีกทั้งพบวา แฮกเกอรบางคนทํางานแบบนี้เปนอาชีพหลักดวย 
นอกจากการเจาะระบบแลว ยังมีกลโกงโดยการปลอม และคัดลอกขอมูลในบัตรเอทีเอ็มแบบผิดกฎหมายอีกดวย 
ขณะเดียวกันเหยื่ออีกกลุมหนึ่ง มักถูกหลอกใหติดตั้งโปรแกรมมาโทรจัน โดยใชเทคนิคทําฟชชิ่ง และฟารมมิ่ง ผานทางเว็บ
บราวเซอรยอดนิยม เชน Internet Explorer: IE และ Firefox  

ผูเชี่ยวชาญดานความปลอดภัย อธิบายเพิ่มเติมวา โปรแกรมมาโทรจันดังกลาว มักจะทํางานในลักษณะของโปรแกรมดัก
ขอมูลจากคียบอรด เคยมีตัวอยางในประเทศไทยมาแลว โดยลูกคาธนาคารแหงหนึ่งถูกขโมยโอนเงินไปกวา 800,000 บาท 

จากวิธีดังกลาว เทคนิคการหลอกหลวงนั้นยังพัฒนาเพื่อการขโมย Username 
และ Password ของเหยื่อ เชน เทคนิค Fast Flux (DNS Hijacking) หรือเทคนิค 
TYPO-SQUATTING (URL Hijacking) ตลอดจนการโทรศัพทหลอกลวงใหบอก
ขอมูลสวนตัว หรือ เทคนิค Vishing ดังที่เปนขาวใหญในหนังสือพิมพหลาย
ฉบับ และการแอบคัดลอกขอมูลบัตรเครดิต เพ่ือทําบัตรปลอมที่เรียกวา 
Skimming 

รวมทั้งการหลอกลวงโดยเทคโนโลยีเดิมที่เกาแกที่สุดในโลก ไดแก เทคนิค 
Social Engineering โดยการหลอกอําเหยื่อเพียงแคสงอีเมลมาหลอก นิยมเรียก
เทคนิคน้ีวา Internet SCAM เชน จดหมายหลอกลวงไนจีเรียสสแคม 
(Internet SCAM) โดยหลอกลวงวา เราจะไดรับเงินกอนใหญ แคเพียงโอนเงิน

คาธรรมเนียมเล็กนอยไปใหเขากอน เรียกวาเปน “ตกทองยุคไฮเทค”  

สําหรับทางแกปญหาทั้งหมดนี้ จากที่รับทราบขอมูลมา ยังเปนทางแกเดิมๆ ดวยการกําหนดสติ เวลาที่ทําธุรกรรมออนไลน 
ไมหลงเชื่ออีเมลหลอกลวงที่ทําใหผูใชงานเกิดความโลภ และตกเปนเหยื่อโดยรูเทาไมถึงการณ ขณะเดียวกันผูใชงานก็ตอง
พยายามยับยั้งชั่งใจกอนที่จะใหขอมูล แกบุคคลแปลกหนา ที่เขามามาเสนอใหเงิน หรือ มอบรางวัลที่ไมเคยมีสวนเกี่ยวของ 
ที่สําคัญไมควรดาวนโหลดโปรแกรมแปลก หรือ ของตกแตง ที่เปนแอดออนหนาเว็บเพจ ที่ไมรูที่มา หรือคนที่เขียนโปรแกรม  

สวนกรณีที่ถูกแอบปลอมบัตรเครดิตนั้น ทางแก คือ ควรหมั่นตรวจเช็ค ใบแจงรายละเอียดการใชงาน และถาพบปญหาให
แจงไปยังธนาคารที่ตัวเองถือบัตรเครดิตอยู ขณะที่การใชงานสังคมออนไลน ไมควรเปดเผยขอมูลสวนตัว เชน อีเมล เบอร
โทรศัพท เลขบัญชีธนาคาร รวมถึงหมายเลขบัตรเครดิต หากปฏิบัติตามอยางเครงครัด เชื่อวา นาจะปองกันและแกไขปญหา
ดังกลาวได 

จุลดิส รัตนคําแปง 
itdigest@thairath.co.th 

 
ที่มา :  http://www.thairath.co.th/news.php?section=technology03a&content=124787 

  
 


