
สํานักหอสมุดและศูนยสารสนเทศวทิยาศาสตรและเทคโนโลยี 
 

วันที่  23 กุมภาพันธ พ.ศ. 2552 

 http://www.thairath.co.th/ 
 

เตอืนผูใชคอมพวิเตอรบานป 52 ระวังภัยบริการออนไลน  
IT Digest สังเกตวา ขณะน้ี ภัยจากอินเทอรเน็ต และคอมพิวเตอร เริ่มเปนขาวตามสื่อตางๆ มากขึ้น และเพ่ิมข้ึนเปนเงาตามตัว
ผูใชงานอินเทอรเน็ตในประเทศไทย คลายกับตรงไหนมีคนมารวมตัวอยูมาก  ๆเหลามิจฉาชีพ และผูไมประสงคดี ตางก็หวังจะหา
ผลประโยชนจากผูใชงานที่ยังรูเทาไมถึงการณ การลอลวงผูใชงานใหดาวนโหลดโปรแกรมเสริม เพ่ือตกแตงไฮไฟว แตแฝงโทร
จัน หรือไวรัสมา อีกทั้งยังหลอกใหโอนเงิน หรือ บอกใหเลขที่บัญชีเพ่ือรับรางวัลจากการชิงโชค และการคืนภาษี โดยวิธีการที่
เหลาคนเหลานํามาใช มีรูปแบบที่อยางหลากหลาย เพราะวิธีการตางๆ มาผสมผสานเปนเรื่องใหมๆ ที่ผูใชงานทั่วไปไมมีทาง
รูทัน 

เม่ือเร็วๆ น้ีก็มีรายงานขาววาเจาหนาที่ตํารวจกองปราบปราม บุกจับชายชาวมาเลเซีย ผูตองหาตามหมายจับของศาลใน
สหรัฐอเมริกา ที่กอคดีขโมยขอมูลจากบัตรเครดิตมาทําบัตรใหมเพ่ือรูดซื้อสินคา สรางความเสียหายใหแกธนาคารเจาของบัตร
กวา 5,000 ลานบาท แลวแอบเขามากบดานในเมืองไทย นอกจากนี้ป 2551 ที่ผานมา มีหลายคดีที่ชาวตางชาติเปนผูกอเหตุ
รวมกับคนไทยแอบขโมบขอมูลการใชงานธนาคารออนไลน เน่ืองจากมีความรูและความเชี่ยวชาญ ขณะที่คนไทยที่ตามเลห
เหลี่ยมไมทันกลายเปนเหยื่อแทบทุกครั้ง 

นายปริญญา หอมอเนก ผูเชี่ยวชาญดานความปลอดภัยทางคอมพิวเตอร อธิบายวา  ขณะน้ี 
การใชงานระบบอินเทอรเน็ตในประเทศไทย มีจํานวนผูใชงานมากกวา 10 ลานคน (ขอมูลของ
ศูนยเทคโนโลยีอิเล็กทรอนิกส และคอมพิวเตอรแหงชาติ หรือ เนคเทค และสํานักงานสถิติ
แหงชาติ) สวนมากจะมีชวงเด็กมัธยม และวัยรุน เชน การเลนเกมสออนไลน ผาน
อินเทอรเน็ตทุกครัวเรือน จากความนิยมของเทคโนโลยีอินเทอรเน็ตความเร็วสูง (ADSL) 
ผูใชงานอินเทอรเน็ตสวนใหญในวันนี้กําลังเพลิดเพลินกับ เทคโนโลยี WEB2.0 ที่เรารูจัก
กันดีวาเปนเครือขายสังคมอนไลน (Social Network) เชน เว็บไซต Hi5, My Space และ 
Face Book เชื่อไดวาภัยอินเทอรเน็ตสมัยใหม จึงมุงไปยังกลุมผูใชงานตามบาน  

ผูเชี่ยวชาญดานความปลอดภัยทางคอมพิวเตอร อธิบายตอวา ขณะที่ความนิยมชําระเงินและทําธุรกรรมผานทางระบบออนไลน 
เชน ระบบ Internet Banking และระบบ Online Payment ก็ทําใหกลุมผูไมหวังดี หันมาปลนเงินผานทางระบบออนไลน
มากขึ้น ดวยการลอลวงแบบตางๆ เชน ฟชชิ่ง และฟารมม่ิง กลาวไดวาป 2552 เปนยุคที่ผูใชงานตามบาน ตองตกเปน
เหยื่อของการหลอกลวง และโจมตีจากผูไมประสงดี และเหลาแฮกเกอรมากขึ้น โอกาสนี้จึงอยากแจงเตือนถึงภัยคุกคาม
ความปลอดภัยอินเทอรเน็ตป 2552 วามีเรื่องใดตองระมัดระวัง ใหความสนใจในการปองกันตัว เพ่ือใหรอดพนไมตกเปนเหยื่อ
ของผูไหมหวังดี   

นายปริญญา อธิบายอีกวา ภัยจากการใชเทคโนโลยี WEB2.0 และ Social Networking (Client Side Attack) ถือเปน
ภัยอันดับตนๆ ที่มีการการหลอกลวงผานทางการเขาเว็บไซตยอดนิยม เชน Hi5 หรือ Face Book น้ันกําลังเปนที่นิยมไปยังหมู

แฮกเกอร ดวยเทคนิคหลากหลายรูปแบบผสมผสานกัน เชน การใชฟชชิ่ง รวมกับ 
Social Engineering เชน การหลอกใหผูใชหลงเขาไป ล็อกอินในเวบ็ไซตปลอมทีดู่
เหมือนเว็บไซตยอดนิยม ทําใหผูใชงานถูก ขโมย Username และ Password 
หรือ ความเปนตัวตน (Identity Theft)  โดยไมรูตัว ยิ่งไปกวานั้นโปรแกรม
ประสงคราย เชน โทรจันยังนิยมแพรกระจาย ผานทางเว็บไซต Social Network 
ดังกลาว  

ผูเชี่ยวชาญดานความปลอดภัย อธิบายถึงการปองกันไมใหตกเปนเหยื่อการลอลวง
อยางที่กลาวมา คือ ตองคอยสังเกตเวลา Login เขาเว็บไซตวาเปน เว็บไซตจริง
หรือเว็บไซตปลอม ตองมีสติพึงระลึกใหรูกอนคลิก หรือ ปอนขอมูลสวนตัว ชื่อ
ผูใช และรหัสผาน ลงในเว็บไซตที่กําลังใชงานอยู นอกจากนี้ยังควรหมั่นอัพเดท

ขอมูลขาวสารใหทันเหตุการณ โดยการเขาไปอานขาวเก่ียวกับเรื่องความปลอดภัยในอินเทอรเน็ต หรืออานจากแมกกาซีนตาง  ๆ
เพ่ือใหเขาใจถึงเทคนิคการลอลวงใหม  ๆที่อาจเกิดข้ึนไดตลอดเวลา 

นายปริญญาอธิบายถึงภัยจากการทําธุรกรรมออนไลน และการใชอี-คอมเมิรซวา ภัยลักษณะนี้กําลังมีอัตราการเพิ่มข้ึนตามความ
นิยม ที่ผูคนชอบหันมาทําธุรกรรมออนไลนมากขึ้น เชน การโอนเงินเขาบัญชีเงินฝากไมจําเปนตองโอนเงินที่ตูเอทีเอ็ม แตเลือก
โอนผาน Internet Banking ได เน่ืองจากสะดวกสบาย รวดเร็ว และประหยัดคาใชจายในการเดินทาง ที่สําคัญไมตองใชบัตร
เอทีเอ็มในการโอน หรือการซื้อของผานทางอินเทอรเน็ต โดยใชเพียงแคขอมูลในบัตรเครดิต ก็สามารถสั่งซื้อของไดอยาง
งายดาย   

ตอดานหลัง
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ผูเชี่ยวชาญดานความปลอดภัย อธิบายเสริมวา กลุมอาชญากรคอมพิวเตอรรุนใหม นิยมเจาะระบบการทําธุรกรรมออนไลน
เปนหลัก เน่ืองจากมีผลประโยชนจากการไดขโมยเงินในบัญชีของเหยื่อ เรียกวา No Hack For Fun แต Hack For 
Money คนเหลานี้ดํารงชีวิตอยูไดดวยการ การเจาะระบบ อีกทั้งพบวา แฮกเกอรบางคนทํางานแบบนี้เปนอาชีพหลักดวย 
นอกจากการเจาะระบบแลว ยังมีกลโกงโดยการปลอม และคัดลอกขอมูลในบัตรเอทีเอ็มแบบผิดกฎหมายอีกดวย 
ขณะเดียวกันเหยื่ออีกกลุมหนึ่ง มักถูกหลอกใหติดตั้งโปรแกรมมาโทรจัน โดยใชเทคนิคทําฟชชิ่ง และฟารมมิ่ง ผานทางเว็บ
บราวเซอรยอดนิยม เชน Internet Explorer: IE และ Firefox  

ผูเชี่ยวชาญดานความปลอดภัย อธิบายเพิ่มเติมวา โปรแกรมมาโทรจันดังกลาว มักจะทํางานในลักษณะของโปรแกรมดัก
ขอมูลจากคียบอรด เคยมีตัวอยางในประเทศไทยมาแลว โดยลูกคาธนาคารแหงหนึ่งถูกขโมยโอนเงินไปกวา 800,000 บาท 

จากวิธีดังกลาว เทคนิคการหลอกหลวงนั้นยังพัฒนาเพื่อการขโมย Username 
และ Password ของเหยื่อ เชน เทคนิค Fast Flux (DNS Hijacking) หรือเทคนิค 
TYPO-SQUATTING (URL Hijacking) ตลอดจนการโทรศัพทหลอกลวงใหบอก
ขอมูลสวนตัว หรือ เทคนิค Vishing ดังที่เปนขาวใหญในหนังสือพิมพหลาย
ฉบับ และการแอบคัดลอกขอมูลบัตรเครดิต เพ่ือทําบัตรปลอมที่เรียกวา 
Skimming 

รวมทั้งการหลอกลวงโดยเทคโนโลยีเดิมที่เกาแกที่สุดในโลก ไดแก เทคนิค 
Social Engineering โดยการหลอกอําเหยื่อเพียงแคสงอีเมลมาหลอก นิยมเรียก
เทคนิคน้ีวา Internet SCAM เชน จดหมายหลอกลวงไนจีเรียสสแคม 
(Internet SCAM) โดยหลอกลวงวา เราจะไดรับเงินกอนใหญ แคเพียงโอนเงิน

คาธรรมเนียมเล็กนอยไปใหเขากอน เรียกวาเปน “ตกทองยุคไฮเทค”  

สําหรับทางแกปญหาทั้งหมดนี้ จากที่รับทราบขอมูลมา ยังเปนทางแกเดิมๆ ดวยการกําหนดสติ เวลาที่ทําธุรกรรมออนไลน 
ไมหลงเชื่ออีเมลหลอกลวงที่ทําใหผูใชงานเกิดความโลภ และตกเปนเหยื่อโดยรูเทาไมถึงการณ ขณะเดียวกันผูใชงานก็ตอง
พยายามยับยั้งชั่งใจกอนที่จะใหขอมูล แกบุคคลแปลกหนา ที่เขามามาเสนอใหเงิน หรือ มอบรางวัลที่ไมเคยมีสวนเกี่ยวของ 
ที่สําคัญไมควรดาวนโหลดโปรแกรมแปลก หรือ ของตกแตง ที่เปนแอดออนหนาเว็บเพจ ที่ไมรูที่มา หรือคนที่เขียนโปรแกรม  

สวนกรณีที่ถูกแอบปลอมบัตรเครดิตนั้น ทางแก คือ ควรหมั่นตรวจเช็ค ใบแจงรายละเอียดการใชงาน และถาพบปญหาให
แจงไปยังธนาคารที่ตัวเองถือบัตรเครดิตอยู ขณะที่การใชงานสังคมออนไลน ไมควรเปดเผยขอมูลสวนตัว เชน อีเมล เบอร
โทรศัพท เลขบัญชีธนาคาร รวมถึงหมายเลขบัตรเครดิต หากปฏิบัติตามอยางเครงครัด เชื่อวา นาจะปองกันและแกไขปญหา
ดังกลาวได 
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