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เตือนภัยคุกคามเวิรมตัวใหม 

บริษัท เทรนด ไมโคร ผูนําระดับโลกดานการจัดการและรักษาความปลอดภัยขอมูลบนอินเตอรเน็ต ตรวจพบ
หนอน WORM_DOWNAD.A เมื่อเดือนพฤศจิกายน 2551 และเมื่อตนป 2552 ตรวจพบ WORM_DOWNAD.AD 
และ WORM_DOWNAD.KK โดยหนอน DOWNAD เริ่มใชประโยชนจากระบบปฏิบัติการไมโครซอฟท             
ซึ่งไมโครซอฟทมีการออกแพทชอัพเดต MS08-067 เมื่อเดือนตุลาคม 

ทั้งนี้ หนอน DOWNAD.AD เพิ่มความสามารถในการแพรกระจายผานทางระบบเครือขาย และผานทางอุปกรณ
จัดเก็บขอมูล (เชน ยูเอสบี ไดรฟ) ดวยการใชฟงกชั่นการทํางานแบบอัตโนมัติในวินโดวส 

สวนหนอน DOWNAD.KK จะทําการปดกั้นบริการรักษาความปลอดภัย, ปดกั้นการติดเชื้อในเครื่องคอมพิวเตอร 
ขณะที่เชื่อมตอไปยังเว็บไซตรักษาความปลอดภัย จากนั้นจะทําการดาวนโหลดโทรจันเขาสูเครื่อง นอกจากนี้ยัง
แพรกระจายการติดเชื้อคอมพิวเตอรผานทางบริการติดตอส่ือสารแบบเพียรทูเพียร ซึ่งรวมถึงขั้นตอนวิธีการ
อัพเดตเครื่องคอมพิวเตอรที่ติดเชื้อ  

สําหรับเปาหมายของหนอนราย คือการสรางเครือขายบ็อตเน็ต เพื่อทําใหเครื่องคอมพิวเตอรติดเชื้อ และสรางจุด
สงอี-เมลขยะ เพื่อขโมยขอมูลสวนบุคคล (เชน ขอมูลผูใช, รหัสผาน, ขอมูลบัตรเครดิต ฯลฯ) และชี้นําผูใชงาน
คอมพิวเตอรไปยังเว็บไซตที่เปนอันตรายเพื่อหลอกใหดาวนโหลดมัลแวรเพิ่มเติม 

โดยในวันที่ 1 เมษายน 2552 คาดวาหนอนรายสายพันธุใหมที่ชื่อวา WORM_DOWNAD.KK จะเริ่มปรับเปลี่ยน
วิธีในการสื่อสารกับเครื่องคอมพิวเตอรหรือเซิรฟเวอรที่ติดเชื้อบ็อตเน็ต และจะเพิ่มจํานวนเครื่องโดยการติดตอ
กับเครื่องคอมพิวเตอรอื่นเพื่อแพรกระจายเชื้อราย ไมมีหลักฐานระบุวาหนอนจะทําอะไรที่นอกเหนือจากการ
ปรับเปลี่ยนวิธีการสื่อสาร  

สําหรับวิธีที่จะปองกันไดดีคือ หมั่นอัพเดตโปรแกรมตอตานไวรัสและอัพเดตการอุดชองโหวของไมโครซอฟท 
โดยสามารถสแกนไวรัสออนไลนเพื่อตรวจสอบได ที่ http://housecall.trendmicro.com/ เพื่อตรวจสอบวา
เครื่องคอมพิวเตอรของคุณติดเชื้อหรือไม และหากพบวาเครื่องคอมพิวเตอรของคุณไดรับการติดเชื้อ สามารถ
คลิกไปดูคําแนะนําเพิ่มเติมไดดังนี้ :  

สําหรับผูบริโภคทั่วไป คลิกไปดูคําแนะนําไดที่ http://esupport.trendmicro.com/Pages/How-do-I-protect-
my-system-from-the-new-variant-of-the-WORM_Downad_KK%20infection.aspx          

สําหรับองคกรธุรกิจขนาดเล็ก คลิกไปดูคําแนะนําไดที่ http://esupport.trendmicro.com/Pages/How-to-
clean-the-WORM_DOWNAD-and-WORM_DOWNADAD-malware-For-Small-and-M.aspx                     

สําหรับองคกรธุรกิจขนาดกลาง และขนาดใหญ คลิกไปดูคําแนะนําไดที่  

http://esupport.trendmicro.com/Pages/How-to-clean-Worm_Downad-malware.aspx   
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