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ระวังไวรัสหนาใหมรายและเร็ว 
 
แคสเปอรสก้ี แล็บ ผูนําดานแอนตี้ไวรัสระดับโลก ประกาศแจงเตือน
ไวรัสตัวใหม เวอรชั่นใหมของ Kido (หรือท่ีรูจักในชื่อ Conficker 
และ Downandup) ท่ีออกมาอาละวาดในชวงคืนวันท่ี 8 และ 9 
เมษายน คอมพิวเตอรท่ีติดไวรัส Trojan-Downloader.Win32.Kido 
หรือ Conficker.c นี้จะทําการเชื่อมตอกันผานแบบเครื่องตอเคร่ือง 
(P2P) เพ่ือกระจายตัวดวยการทําดาวนโหลดตัวเองไดอัตโนมัติและ
ปลุกปศาจ Kido ใหระบาดผานเครือขายบอตเน็ต 

Kido ในเวอรชั่นใหมตางจากเวอรชั่นเกาและรายกาจกวาเดิม เนื่อง
จากมัลแวรตัวนี้ไดแปลงมาเปนเวิรมและมีพฤติกรรมเชนนั้นในการ
แพรระบาด การวิเคราะหในเบ้ืองตนชี้วามัลแวรนี้มีขอจํากัดดานเวลา 
โดยคาดวาจะอาละวาดกอความเสียหายจนถึงวันท่ี 3 พฤษภาคม 
2552 นอกจากมัลแวร Kido จะแพรกระจายดวยการดาวนโหลด
ตัวเองไดแลว ยังดาวนโหลดไฟลมัลแวรพวงมาอีกถึง 2 ไฟลไปยัง
เคร่ืองท่ีติดไวรัส ไดแก ระบบแอนตี้ไวรัสปลอม (ตรวจจับไดในชื่อ 
FraudTool. Win32.SpywareProtect2009.s) โดยมีไซตตนตออยูท่ี
ยูเครน เมื่อโปรแกรมเริ่มรันจะทําทีเปนแจงเตือนใหกดปุมเพ่ือซ้ือ
โปรแกรมกําจัดไวรัสในราคา 1,750 บาท และไฟลท่ีสอง คือ Worm. 
Win32.Iksmas.atz. หรือท่ีรูจักกันในนาม Waledac วายรายตัวนี้จะ
ขโมยขอมูลและสงสแปมกลับมาหาคุณ ถูกตรวจจับไดคร้ังแรกใน
เดือนมกราคม 2552 ผูเชี่ยวชาญดานไอทีมากมายสังเกตเห็นความ
เหมือนระหวาง Kido และ Iksmas และรูปแบบการแพรระบาดของ 
Kido เปรียบเสมือนกระจกเงาของการแพรระบาดของ Iksmas 

นายอเล็กซ โกซเตฟ หัวหนาฝายวิจัย แคสเปอรสก้ี แล็บ กลาว
วา "ชวงเวลากวา 12 ชั่วโมงท่ี Iksmas เขายึดการเชื่อมโยงกับ
ศูนยบริหารขอมูลสวนกลางไดท่ัวโลก พบวามีคําสั่งใหสงอี-เมล
สแปมออกเปนจํานวนถึง 42,298 ขอความ และในทุกอี-เมลพบ
โดเมนเนมที่มีลักษณะ ฉพาะท่ีจงใจทําขึ้นเพ่ือหลีกเล่ียงใหพน
จากการถูกตรวจจับการสงอี-เมลปริมาณมหาศาลขนาดนั้นดวย
คุณสมบัติการทํางานของตัวฟลเตอรของโปรแกรมแอนตี้สแปม 
ท่ีใชวิธีวิเคราะหความถี่ของโดเมนเนม โดยรวมแลว เราตรวจจับ
การใชโดเมนระดับ 3 ไดถึง 40,542 และ 33 สําหรับโดเมนระดับ
ท่ีสอง ในความเปนจริงแลวไซตตางๆ เหลานี้อยูท่ีประเทศจีน 
และลงทะเบียนไวในชื่อหลากหลายคน จากรายงานพบวา 
Iksmas สงอี-เมลกวา 80,000 คร้ังภายใน 1 วัน ซ่ึงคาดเดาได
วามกีวา 5 ลานเคร่ืองท่ีติดไวรัส และยังมีความสามารถในการสง
สแปมมากกวา 4000 ลาน ขอความภายใน 24 ชั่วโมง" 

แคสเปอรสก้ี แล็บ ใหความสําคัญเปนอยางมากกับเร่ืองนี้พรอม
ท้ังยังดําเนินการวิเคราะหการแปลงรูปไปในลักษณะตางๆ ของ
ไวรัสดังกลาว ผูใชแคสเปอรสก้ี แล็บ คลายความกังวลไปได
เลยเนื่องจากเวอรชั่นใหมของไวรัสตัวนี้ (Net-Worm.Win32. 
Kido.js) ไดถูกตรวจจับไดแลวต้ังแตเร่ิมตน (ในชื่อ HEUR: 
Worm.Win32.Generic) ซ่ึงมีการแปลงรูปของ Iksmas ท่ีดาวน
โหลดมา  
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เปดตัว "TSP E-Newsletter" บริการขาวออนไลนฟรี ขอมูลวงการวิจัยไทย 

อุทยานวิทยาศาสตรประเทศไทย (ซายนพารค) ศูนยบริหารจัดการ
เทคโนโลยี (TMC) เปนนิคมเพ่ือการวิจัยและพัฒนาที่สําคัญใน
วงการวิจัยไทย เปดตัว TSP E-Newsletter หรือบริการขาวออนไลน
ฉบับปฐมฤกษเพ่ือนําเสนอนวัตกรรม ความกาวหนา ขอมูลขาวสาร
และความเคลื่อนไหวในวงการวิจัยและพัฒนาของไทย มุงเนนเพ่ือ
เปนแหลงใหขอมูลท่ีควรรูแกองคกรท่ีมีความตื่นตัวตอการดําเนิน
ธุรกิจบนฐานของวิทยาศาสตรและเทคโนโลยี  

โดย TSP E-Newsletter ฉบับแรกนี้จะนําเสนอเรื่องราวท่ีเปน
ประโยชนเก่ียวกับการวิเคราะหทดสอบเพื่อความปลอดภัยทางดาน
อาหาร อาทิ สถานะของการวิเคราะหทดสอบทางดานอาหารของ
ประเทศ รวมท้ังแนวโนมการปรับตัวในอนาคต จากผูบริหารระดับแนว
หนาของบริษัท ศูนยวิทยาศาสตร 

เบทาโกร จํากัด และ บริษัท ทูฟซูด พีเอสบี ประเทศไทย จํากัด ซ่ึง
เปนผูเชารายแรกของซายนพารคยังไดแนะนําบริการวิเคราะห
ทดสอบของบริษัท พรอมแสดงวิสัยทัศนในการพัฒนาศักยภาพ
บริการใหมีประสิทธิภาพและสามารถตอบสนองความตองการที่
เพ่ิมขึ้นของผูผลิตไทย  

TSP E-Newsletter ฉบับเปดตัวคร้ังนี้ยังอัดแนนดวยขอมูลท่ีมี
ประโยชนเก่ียวกับปญหาท่ีเกิดจาก Foodborne Pathogen ซ่ึง
พบมากในผลิตภัณฑอาหารแถบภูมิภาคเอเชียตะวันออกเฉียงใต 
โดยนักวิจัยจากศูนยพันธุวิศวกรรมและเทคโนโลยีชีวภาพ
แหงชาติ (BIOTEC) 

พรอมกันนี้ยังไดเพ่ิมเติมเนื้อหาสาระและขอมูลท่ีเปนประโยชน
แกผูประกอบการธุรกิจเทคโนโลยี หรือผูท่ีตองการทราบขาวสาร
ขอมูล กิจกรรม การฝกอบรม รวมทั้งบริการดานการวิจัยและ
พัฒนาตางๆ ท่ีซายนปารคมีใหแกภาคเอกชน  

โดยผูท่ีสนใจทั่วไปสามารถเขาไปดูขอมูลและสมัครสมาชิก 
TSP E-Newsletter ไดฟรี ผานเว็บไซต  
www.sciencepark.or.th  
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