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ระวังไวรัสหนาใหมรายและเร็ว 
 
แคสเปอรสก้ี แล็บ ผูนําดานแอนตี้ไวรัสระดับโลก ประกาศแจงเตือน
ไวรัสตัวใหม เวอรชั่นใหมของ Kido (หรือท่ีรูจักในชื่อ Conficker 
และ Downandup) ท่ีออกมาอาละวาดในชวงคืนวันท่ี 8 และ 9 
เมษายน คอมพิวเตอรท่ีติดไวรัส Trojan-Downloader.Win32.Kido 
หรือ Conficker.c นี้จะทําการเชื่อมตอกันผานแบบเครื่องตอเคร่ือง 
(P2P) เพ่ือกระจายตัวดวยการทําดาวนโหลดตัวเองไดอัตโนมัติและ
ปลุกปศาจ Kido ใหระบาดผานเครือขายบอตเน็ต 

Kido ในเวอรชั่นใหมตางจากเวอรชั่นเกาและรายกาจกวาเดิม เนื่อง
จากมัลแวรตัวนี้ไดแปลงมาเปนเวิรมและมีพฤติกรรมเชนนั้นในการ
แพรระบาด การวิเคราะหในเบ้ืองตนชี้วามัลแวรนี้มีขอจํากัดดานเวลา 
โดยคาดวาจะอาละวาดกอความเสียหายจนถึงวันท่ี 3 พฤษภาคม 
2552 นอกจากมัลแวร Kido จะแพรกระจายดวยการดาวนโหลด
ตัวเองไดแลว ยังดาวนโหลดไฟลมัลแวรพวงมาอีกถึง 2 ไฟลไปยัง
เคร่ืองท่ีติดไวรัส ไดแก ระบบแอนตี้ไวรัสปลอม (ตรวจจับไดในชื่อ 
FraudTool. Win32.SpywareProtect2009.s) โดยมีไซตตนตออยูท่ี
ยูเครน เมื่อโปรแกรมเริ่มรันจะทําทีเปนแจงเตือนใหกดปุมเพ่ือซ้ือ
โปรแกรมกําจัดไวรัสในราคา 1,750 บาท และไฟลท่ีสอง คือ Worm. 
Win32.Iksmas.atz. หรือท่ีรูจักกันในนาม Waledac วายรายตัวนี้จะ
ขโมยขอมูลและสงสแปมกลับมาหาคุณ ถูกตรวจจับไดคร้ังแรกใน
เดือนมกราคม 2552 ผูเชี่ยวชาญดานไอทีมากมายสังเกตเห็นความ
เหมือนระหวาง Kido และ Iksmas และรูปแบบการแพรระบาดของ 
Kido เปรียบเสมือนกระจกเงาของการแพรระบาดของ Iksmas 

นายอเล็กซ โกซเตฟ หัวหนาฝายวิจัย แคสเปอรสก้ี แล็บ กลาว
วา "ชวงเวลากวา 12 ชั่วโมงท่ี Iksmas เขายึดการเชื่อมโยงกับ
ศูนยบริหารขอมูลสวนกลางไดท่ัวโลก พบวามีคําสั่งใหสงอี-เมล
สแปมออกเปนจํานวนถึง 42,298 ขอความ และในทุกอี-เมลพบ
โดเมนเนมที่มีลักษณะ ฉพาะท่ีจงใจทําขึ้นเพ่ือหลีกเล่ียงใหพน
จากการถูกตรวจจับการสงอี-เมลปริมาณมหาศาลขนาดนั้นดวย
คุณสมบัติการทํางานของตัวฟลเตอรของโปรแกรมแอนตี้สแปม 
ท่ีใชวิธีวิเคราะหความถี่ของโดเมนเนม โดยรวมแลว เราตรวจจับ
การใชโดเมนระดับ 3 ไดถึง 40,542 และ 33 สําหรับโดเมนระดับ
ท่ีสอง ในความเปนจริงแลวไซตตางๆ เหลานี้อยูท่ีประเทศจีน 
และลงทะเบียนไวในชื่อหลากหลายคน จากรายงานพบวา 
Iksmas สงอี-เมลกวา 80,000 คร้ังภายใน 1 วัน ซ่ึงคาดเดาได
วามกีวา 5 ลานเคร่ืองท่ีติดไวรัส และยังมีความสามารถในการสง
สแปมมากกวา 4000 ลาน ขอความภายใน 24 ชั่วโมง" 

แคสเปอรสก้ี แล็บ ใหความสําคัญเปนอยางมากกับเร่ืองนี้พรอม
ท้ังยังดําเนินการวิเคราะหการแปลงรูปไปในลักษณะตางๆ ของ
ไวรัสดังกลาว ผูใชแคสเปอรสก้ี แล็บ คลายความกังวลไปได
เลยเนื่องจากเวอรชั่นใหมของไวรัสตัวนี้ (Net-Worm.Win32. 
Kido.js) ไดถูกตรวจจับไดแลวต้ังแตเร่ิมตน (ในชื่อ HEUR: 
Worm.Win32.Generic) ซ่ึงมีการแปลงรูปของ Iksmas ท่ีดาวน
โหลดมา  
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เปดตัว "TSP E-Newsletter" บริการขาวออนไลนฟรี ขอมูลวงการวิจัยไทย 

อุทยานวิทยาศาสตรประเทศไทย (ซายนพารค) ศูนยบริหารจัดการ
เทคโนโลยี (TMC) เปนนิคมเพ่ือการวิจัยและพัฒนาที่สําคัญใน
วงการวิจัยไทย เปดตัว TSP E-Newsletter หรือบริการขาวออนไลน
ฉบับปฐมฤกษเพ่ือนําเสนอนวัตกรรม ความกาวหนา ขอมูลขาวสาร
และความเคลื่อนไหวในวงการวิจัยและพัฒนาของไทย มุงเนนเพ่ือ
เปนแหลงใหขอมูลท่ีควรรูแกองคกรท่ีมีความตื่นตัวตอการดําเนิน
ธุรกิจบนฐานของวิทยาศาสตรและเทคโนโลยี  

โดย TSP E-Newsletter ฉบับแรกนี้จะนําเสนอเรื่องราวท่ีเปน
ประโยชนเก่ียวกับการวิเคราะหทดสอบเพื่อความปลอดภัยทางดาน
อาหาร อาทิ สถานะของการวิเคราะหทดสอบทางดานอาหารของ
ประเทศ รวมท้ังแนวโนมการปรับตัวในอนาคต จากผูบริหารระดับแนว
หนาของบริษัท ศูนยวิทยาศาสตร 

เบทาโกร จํากัด และ บริษัท ทูฟซูด พีเอสบี ประเทศไทย จํากัด ซ่ึง
เปนผูเชารายแรกของซายนพารคยังไดแนะนําบริการวิเคราะห
ทดสอบของบริษัท พรอมแสดงวิสัยทัศนในการพัฒนาศักยภาพ
บริการใหมีประสิทธิภาพและสามารถตอบสนองความตองการที่
เพ่ิมขึ้นของผูผลิตไทย  

TSP E-Newsletter ฉบับเปดตัวคร้ังนี้ยังอัดแนนดวยขอมูลท่ีมี
ประโยชนเก่ียวกับปญหาท่ีเกิดจาก Foodborne Pathogen ซ่ึง
พบมากในผลิตภัณฑอาหารแถบภูมิภาคเอเชียตะวันออกเฉียงใต 
โดยนักวิจัยจากศูนยพันธุวิศวกรรมและเทคโนโลยีชีวภาพ
แหงชาติ (BIOTEC) 

พรอมกันนี้ยังไดเพ่ิมเติมเนื้อหาสาระและขอมูลท่ีเปนประโยชน
แกผูประกอบการธุรกิจเทคโนโลยี หรือผูท่ีตองการทราบขาวสาร
ขอมูล กิจกรรม การฝกอบรม รวมทั้งบริการดานการวิจัยและ
พัฒนาตางๆ ท่ีซายนปารคมีใหแกภาคเอกชน  

โดยผูท่ีสนใจทั่วไปสามารถเขาไปดูขอมูลและสมัครสมาชิก 
TSP E-Newsletter ไดฟรี ผานเว็บไซต  
www.sciencepark.or.th  

มติชนรายวัน วันท่ี 02 พฤษภาคม พ.ศ. 2552 ปท่ี 32 ฉบับท่ี 
11375 หนา 20 

ท่ีมา  :  http://www.matichon.co.th/matichon/view_news.php?newsid=01tec08020552&sectionid=0143&day=2009-05-02 

ก9609


