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10 อันดับภัยรายออนไลนเทศกาลวันรับปใหม 2552 

เทศกาลสงความสุขยางกรายกลับมา พอๆ กับเปดโอกาสใหอาชญากรคอมพิวเตอรซึ่ง
มักหาผลประโยชนในชวงปใหม กับธุรกิจคาปลีกออนไลน ซึ่งมีผูนิยมใชบริการมากที่สุด
และมักวางแผนใชเลหกลลวงโดยใชชุมชนเครือขายสังออนไลนเปนเครื่องมือหลอกลอ
ผูใชอินเตอรเน็ตที่ไมไดระวังตัว นักวิจัย เทรนด ไมโคร อิงค เผยวากลุมผูบริโภคที่
เลือกใชบริการสั่งซื้อสินคาทางอินเตอรเน็ต สงขอมูลลวนเสี่ยงตอภัยคุกคามขอมูลบน
เว็บ,ไวรัส และการขโมยขอมูลสวนบุคคลทั้งสิ้น  

ดังนั้น ผูซื้อสินคาออนไลนชวงเทศกาลวันหยุดที่คํานึงถึงเรื่องความปลอดภัยของขอมูล
โซลูชั่นรักษาความปลอดภัยอินเตอรเน็ตของเทรนด ไมโคร (Trend Micro Internet 
Security Pro) ชวยตรวจสอบประวัติเว็บไซตและสกัดก้ันเว็บไซตลวงกอนที่ผูซื้อสินคา
ออนไลนจะเขาไปถึงเว็บไซตอันตรายนั้นๆ และถูกหลอกใหกรอกขอมูลสวนตัวหรือ

ดาวนโหลดโคดรายออกแบบมาเพื่อขโมยขอมูลบัตรเครดิตหรือขอมูลสําคัญอ่ืนๆ  

โดยมีขอแนะนําใหผูใชอินเตอรเน็ตหรือผูซื้อสินคาออนไลนทั้งหลายระมัดระวังการใชงานใหเพ่ิมมากข้ึน และแจง 10 
อันดับภัยคุกคามลออนไลนรับเทศกาลวันหยุดยาวตอนรับปใหม 2552 ไดแก  

อันดับ 1 ใบแจงราคาสินคาปลอม ที่สงมาทางอี-เมลอาจแฝงภัยรายมัลแวรไว เม่ือผูใชเปดไฟลหรือคลิกลิงกที่ไดรับ
ผูใชก็จะถูกขโมยขอมูลสวนตัวทันที ยิ่งผูใชที่ไมใชนักช็อปออนไลนที่ไดรับขอความในลักษณะนี้และแนใจวาไมไดทํา
การสั่งซื้อสินคาใดๆ ตามที่กลาวอางในขอความ ก็อาจสงสัยและเปดไฟลแนบทายไดเชนกันผูใชเน็ตจึงจําเปนตอง
ระมัดระวังและคํานึงถึงความปลอดภัยระหวางเลือกซื้อสินคาออนไลน  

อันดับ 2 โทรจันที่มาพรอมใบเสร็จจากผูจัดสงสินคาปลอม ขอความตางๆ จากผู
จัดสงสินคายอดนิยม ซึ่งแจงวาไมสามารถสงมอบของใหผูรับได ดังนั้น ผูรับขอความ
จําเปนตองเรียกขอมูลหรือไฟลแนบทายที่มีลักษณะเหมือนใบเสร็จรับเงินข้ึนมาดูแต
จริงๆ แลวเปนสแปมลอลวงผูใชใหติดตั้งโทรจันลงในเครื่องคอมพิวเตอรปญหาดังกลาว
คอนขางแยกแยะลําบากสําหรับนักช็อปออนไลน  

อันดับ 3 อี-คอมเมิรซฟชช่ิง ปกติอาชญากรคอมพิวเตอรจะใชวิธีลอลวงเหยื่อ              
(ฟชชิ่ง) ดวยขอความอี-เมลที่มาจากแหลงที่นาเชื่อถือแตวาจริงๆ แลวคือลิงกที่เปน
อันตราย จากนั้นลิงกดังกลาวจะนําผูใชงานไปยังเว็บไซตลวงที่มีดูเหมือนปกติทั่วไป 
เชน เว็บอีเบย ไดรับการจัดอันดับวาเปนรานคาปลีกออนไลนที่ไดรับความนิยมสงูสดุและ
ยังเปนเว็บไซตที่ถูกเหลาอาชญากรคอมพิวเตอรเลือกเปนไซตฟชชิ่งสูงที่สุดดวยและ
เปนสวนหนึ่งของกลอุบายที่จะขโมยขอมูลสวนตัว  

อันดับ 4 กับดักขอมูลสวนบุคคลในรูปบัตรของขวัญและโปรโมชั่น : ผูใชที่ชอบ
คนหาของฟรีหรือโปรโมชั่นพิเศษบนเว็บเสี่ยงตอการถูกโจมตีในลักษณะนี้ได เน่ืองจากสิ่งที่ดูเหมือนจะไมเปนอันตราย
น้ีมักจะถูกใชเพ่ือรวบรวมขอมูลสวนบุคคลของคุณไดโดยของรางวัล บัตรของขวัญ หรือแมแตเงินสดมักจะถูกใชเพ่ือลอ
เหยื่อใหกรอกแบบสํารวจปลอมโดยที่เหยื่อจะไมทราบวานั่นคือ ฟชชิ่งไซต เปนสวนหนึ่งของแผนการขโมยขอมูล
สวนตัวที่เปนความลับ  

อันดับ 5 เว็บไซตลวง เว็บยอดนิยมที่มีคนเขาเยี่ยมชมเปนจํานวนมาก : อาชญากรคอมพิวเตอรจะเลือกเปาหมายซึ่ง
เปนเว็บไซตที่ไดรับความนิยมและมีการคลกิเขาเยี่ยมชมเปนจํานวนมากโดยเฉพาะอยางยิ่งชวงวันหยุดเทศกาลสําคัญๆ 
ซึ่งผูซื้อสินคาออนไลน ทั้งหลายมักจะมุงตรงไปยังรานคาออนไลนเว็บไซตประมูล หรือเว็บไซตอีคอมเมิรซ  

อันดับ 6 ผลของการคนหาขอมูลแฝงภัยราย โดยผลของการคนหาคําตอบสําหรับ
ขอมูลที่ตองการถูกใชเปนกลอุบายของมัลแวร โดยผูเขียนมัลแวรมักจะใชเทศกาล
ตางๆ เปนตัวกําหนดวาผูใชเน็ตมักจะเลือกใชคําคนหาคําใดที่จะนําไปสูผลลัพธที่เปน
อันตรายของตนไดในป 2550 ผลคนหาคําวา "Christmas gift shopping" ถูกพบวา
นําไปสูมัลแวรหลากหลายชนิดที่เปนอันตรายและเมื่อเร็วๆ น้ี ผลของการคนหาคําวา 
"Halloween costumes" ถูกพบวาเปนกลลวงที่แอบซอนภัยรายมัลแวรไวดวยเชนกัน  

อันดับ 7 โฆษณามัลแวร (Malvertisements) ผูรายจะใชโฆษณาและโปรโมชั่นที่
เปนอันตราย (ดูเหมือนเปนโฆษณาปกติ) แจกจายมัลแวรข้ึนอยูกับผูซื้อสินคาออนไลน
ดวยวาสนใจในโฆษณาที่เห็นหรือไมจะเห็นไดวาโฆษณาที่แสดงในเว็บไซตที่มีการเขา
ชมสูงมักจะถูกใชเพ่ือกระตุนใหมีการดาวนโหลดมัลแวรโดยเว็บไซตยอดนิยม เชน  
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Google, Expedia.com, Rhapsody.com, Blick.com และแมแต MySpace มักถูกใชเปนที่แอบแฝงของโฆษณาแบน
เนอรที่เปนอันตรายโดยไมรูตัวสงผลใหมีการคลิกมัลแวรเพ่ือดาวนโหลดลงในระบบคอมพิวเตอรของผูใชได จึงแสดง
ใหเห็นวาโฆษณาที่เปนอันตรายเหลานี้สามารถถูกฝงตัวไวในที่ใดก็ได  

อันดับ 8 บัตรอวยพรอิเล็กทรอนิกส (อี-การด) นํามาซึ่งขาวราย พากผูรายมักจะใชอี-การดลอลวงเหยื่อใหคลิก
ลิงกที่เปนอันตรายในขอความสแปม และนั่นอาจทําใหเครื่องคอมพิวเตอรของเหยื่อตกอยูในอันตรายไดการโจมตชีนดินี้
มักจะใชประโยชนของเทศกาลวันหยุด เน่ืองจากผูใชมักจะสงอี-การดใหแกกันและกันซึ่งหลายคนมักจะคาดวาอี-การด
ที่ไดรับนั้นอาจมาจากเพื่อนหรือเครือญาติ  

อันดับ 9 ไซตการกุศลจอมปลอม ในสหรัฐที่ผานมา ความเสียหายจากเฮอรริเคนแคทรีนาและกุสตาฟ เหตุการณ
แผนดินไหวในจีนไฟปาในแคลิฟอรเนีย ภัยพิบัติเหลานี้ลวนถูกอาชญกรคอมพิวเตอรนํามาใชประโยชนเพ่ือหลอกลวง
และวัตถุประสงคอ่ืนๆ ซึ่งผูใชออนไลนสวนใหญเกิดความรูสึก "อยากทําบุญและตองการบริจาค" อยูแลว อาชญกร
คอมพิวเตอรอาศัยความรูสึกนี้ นําไปสูการบรรลุตามแผนการที่วางไวนอกจากผูใชใจบุญซึ่งตอบกลับขอความอี-เมลลวง
หรือเว็บไซตจะไมไดใหความชวยเหลือแกผูใดแลวยังจะตองสูญเสียเงินหรือขอมูลที่เปนความลับไปแทนอีกดวย  

อันดับ 10 ภัยลวงนักลาของถูก อาชญากรคอมพิวเตอรจะใชสวนลดและโปรโมชั่นเพ่ือหลอกลอเหยื่อใหคลิกลิงกที่
เปนอันตรายหรือปอนขอมูลที่เปนความลับของตนลงในไซตหลอกลวง โดยทั่วไปแลวผลิตภัณฑที่นํามาใชลอเหยื่อจะ
เปนสินคายอดนิยมและสินคาขายดีซึ่งอาจทําใหผูใชอดใจไมไดที่จะคลิกลิงกที่ปรากฏ ปน้ี เทรนดไมโครพบวาโทรจัน 
TROJ_AYFONE.A ใชประโยชนของการเปดตัว AppleiPhone เปนมัลแวรจะแสดงในรูปแบบของโฆษณาลวงเหมือนกับ
การสรางเว็บไซตลวงของรานคาออนไลนที่สามารถซื้อผลิตภัณฑดังกลาวได 
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