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แนวโนมโลก "ไอที" ป 2552 โกลบอลเทคโนโลยี อินทิเกรเทด 

คอมพิวเตอร เครือขายอินเตอรเน็ต มีบทบาทในโลกธุรกิจยิ่งขึ้น เพราะชวยเพิ่ม
ประสิทธิภาพการทํางาน ลดคาใชจายโดยรวมขององคกรลงอยางไดผล ยิ่ง
เศรษฐกิจโลกเขาสูภาวะถดถอย ส่ิงที่นาจะเห็นในอนาคตอันใกลคือการนําระบบ
เทคโนโลยีสารสนเทศมาใชแทนแรงงานคน เกิดการขยายตัวของรูปแบบการ
ทํางานที่บาน โดยอาศัยการเชื่อมตออินเตอรเน็ต การทํางานแบบไรกระดาษ 
ตลอดจนธุรกิจอี-คอมเมิรซ ทวีจํานวนขึ้น  

เหตุนี้แนวโนมธุรกิจกับการวัดคุณคาขององคกรจึงมีแนวโนมเปลี่ยนไป จากเดิม
วัดที่ขนาดองคกรและจํานวนพนักงาน มาเปนวัดประสิทธิภาพบุคลากร องคกร

ใหญจะแตกออกเปน profit center หรือ business unit มากขึ้น จึงตองเตรียมความพรอม ส่ิงที่ตองตระหนักถึงและ
เตรียมรับมือใหพรอม คือ 

แนวโนมเทคโนโลยีดานความมั่นคงปลอดภัย 

- เทคโนโลยี Two-Factor Authentication เปนการระบุตัวตนในโลกอินเตอรเน็ต สวนใหญใชเพียง username และ 
password ซึ่งเปนจุดออนที่มิจฉาชีพอาจขโมยขอมูลและปลอมตัวเพื่อแสวงประโยชนได (Identity Threat) 
เทคโนโลยีจึงมีแนวโนมอุดชองโหว ดวยการใช Token หรือ Smart card ID มาเสริมเพื่อเพิ่มปจจัยในการพิสูจน
ตัวตน โดยเฉพาะกับการทําธุรกรรมทางการเงินออนไลน และธุรกิจอี-คอมเมิรซ 

-เทคโนโลยี Single Sign On (SSO) เขาระบบตางๆ ดวยรายชื่อเดียวเชื่อมทุกแอพพลิเคชั่นเขาดวยกัน จําเปนมาก
ในยุค Social Networking ชวยใหเราไมตองจํา username / password จํานวนมาก สําหรับอี-เมล chat, web page 
รวมถึงการใชบริการ Wi-Fi / Bluetooth / WiMAX / 3G / 802.15.4 เปนตน  

- เทคโนโลยี Cloud Computing เมื่อมีการเก็บขอมูลและใชงานแอพพลิเคชั่นตางๆ มากขึ้นตามการขยายตัวของ
ระบบงานไอที สงผลใหเครื่องแมขายตองประมวลผลการทํางานขนาดใหญ ในเวลาอันรวดเร็ว จึงมีแนวคิด
เทคโนโลยี Clustering เพื่อแชรทรัพยากรการประมวลผลที่ทํางานพรอมกันหลายเครื่องได เรียกวา Cloud 
Computing ทําใหผูใชสามารถใชงานแอพพลิเคชั่นไดรวดเร็วยิ่งขึ้น ปราศจากขอจํากัดทางกายภาพ เขาสูยุคโลก
เสมือนจริงทางคอมพิวเตอร (visualization) ทั้งยังชวยลดทรัพยากรของเครื่องคอมพิวเตอร ถือเปนไอทีที่เปนมิตร
กับสิ่งแวดลอม (Green IT) อีกดวย  

- เทคโนโลยี Information Security Compliance Law โลกไอทีเจริญเติบโต
ไมหยุดนิ่ง ดวยมาตรฐานที่หลากหลาย ระบบความปลอดภัยขอมูลสารสนเทศ 
จึงมีแนวโนมจัดมาตรฐานเปนหมวดหมู เพื่อความปลอดภัยขอมูลในองคกร 
โดยนํา Log ที่เกิดขึ้นจากการใชงานมาจัดเปรียบเทียบตามมาตรฐานตางๆ 
เชน ISO27001 สําหรับความปลอดภัยในองคกร, PCI / DSS สําหรับการทํา
ธรุกรรมการเงิน พ.ร.บ.วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร เพื่อสืบ
หาผูกระทําความผิด เปนตน 

 
- เทคโนโลยี Wi-Fi Mesh Connection ใชงานระบบอินเตอรเน็ตไรสาย ตองเชื่อมโยงผาน Access Point สามารถ
เชื่อมตอแบบ Mesh (ตาขาย) เขาถึงโลกออนไลนไดสะดวกขึ้น ผูใหบริการ Wi-Fi ก็มีแนวโนมใชแอพพลิเคชั่นใน
การเก็บบนัทึกการใชงานผูใช (Accounting Billing) และนําระบบ NIDS (Network Intrusion Detection System) มา
ใช เพื่อเฝาระวังการบุกรุกหลากรูปแบบ เชน การดักขอมูล, การ crack คา wireless เพื่อเขาถึงระบบ หรือปลอมตัว
เปนบุคคลอื่นโดยมิชอบ เปนตน 
 
- เทคโนโลยีปองกันทางเกตเวยแบบรวมศูนย (Unified Threat Management) แมเทคโนโลยีนี้จะใชกันอยาง
แพรหลายในปจจุบัน แตตองกลาวถึงเนื่องจากธุรกิจในอนาคตมีแนวโนมเปนเอสเอ็มอีมากขึ้น เทคโนโลยีนี้ถือวามี
ประโยชนกับธุรกิจขนาดเล็ก เพราะผนวกการปองกันในรูปแบบ Firewall / Gateway เทคโนโลยีปองกันขอมูลขยะ 
(Spam) การโจมตีของ Malware/virus/worm การใชงานเว็บไซตที่ไมเหมาะสม (Content filtering) รวมอยูใน
อุปกรณเดียว  

ตอดานหลัง
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- เทคโนโลยีเฝาระวังเชิงลึก (Network Forensics) การกลายพันธุของ Virus/worm computer ทําใหยากแกการ
ตรวจจับดวยเทคนิคเดิม รวมถึงพนักงานในองคกรมีทักษะการใชคอมพิวเตอรสูงขึ้น ซึ่งอาจจะใชทักษะไปในทางที่
ไมเหมาะสม หรือเรียกไดวาเปน "Insider hacker" การมีเทคโนโลยีเฝาระวังเชิงลึกจึงจําเปนอยางยิ่งในการตรวจจับ
ส่ิงผิดปกติที่อาจเกิดขึ้นผานระบบเครือขาย เพื่อใชในการพิสูจนหาหลักฐานทางอิเล็กทรอนิกสประกอบการ
ดําเนินคดี  

- เทคโนโลยี Load Balancing Switch สําหรับ Core Network เพื่อใชในการ
ปองกันการสูญหายของขอมูล (Data loss) โดยเฉพาะในอนาคตที่ความเร็ว
ในการรับสงขอมูลบนระบบเครือขายจะสูงขึ้น เทคโนโลยีนี้จะชวยกระจาย
โหลดไปยังอุปกรณปองกันภัยอื่นๆ ได เชน Network Firewall หรือ 
Network Security Monitoring และอื่นๆ โดยไมทําใหขอมูลสูญหาย 
แนวโนมภัยคุกคาม 

ภัยคุกคามที่นาจะเกิดขึ้นในป 2552 คงไมตางจากป 2551 แตจะมีเทคนิค
ใหม เพิ่มความสลับซับซอนขึ้น ดวยชองทางการเขาถึงขอมูลที่หลากหลาย
ยิ่งขึ้นยิ่งเรื่อง Personal Mobile Devices ที่ใชมือถือเชื่อมตออินเตอรเน็ต 
และมีการใชซอฟตแวรตางๆ ผานเว็บแอพพลิเคชั่นมากขึ้น เกิดภัยคุกคามใน
รูปแบบที่เรียกวา Zombie หรือ "ผีดิบซอฟตแวร" จํานวนมาก รวมเรียกวา 
Botnet อนาคตผีดิบพวกนี้จะมาจากมือถือดวย กอใหเกิดการโจมตีในหลาย
รูปแบบ เชน DDoS/DoS ทําใหเปาหมายไมสามารถปฏิบัติงานได การสง

สแปม การหลอกลวงผานสื่ออินเตอรเน็ต (Phishing) การเจาะระบบ (Hack) เพื่อเขาถึงขอมูลชั้นความลับ วันนี้
แฮกเกอรไมไดมีเปาหมายเจาะระบบเครือขายธนาคารหรือผูใหบริการธุรกรรมออนไลน แตเปลี่ยนเปาหมายเปน
ผูใชงานอินเตอรเน็ต ซึ่งเขาถึงไดงายกวาแทน อาศัยความรูเทาไมถึงการณของผูใชงานทั่วไปเปนเครื่องมือ ส่ิง
เหลานี้ปองกันไดหากรูเทาทันภัยคุกคามดังกลาว...โดยเริ่มตนจากตัวเราเอง  

ทําอยางไรใหรูเทาทันและไมตกเปนเหยื่อภัยคุกคามสมัยใหม ? 

1. หมั่นดูแลเครื่องคอมพิวเตอร เครื่องบรรจุขอมูล (Thumb Drive) และแผนบันทึกขอมูลเสมอ ใหปลอดจากไวรัส
หรือมัลแวรตางๆ กําหนดรหัสผานเขาใชงานพีซี และ ธัมปไดรฟ ล็อคหนาจอทุกครั้งเมื่อเลิกใชงาน 

2. ตั้งรหัสผานที่ยากแกการคาดเดา อยางนอย 8 ตัวอักษร และมีอักขระพิเศษ คําที่ใชเปน password ไมควรตรงกับ
พจนานกุรม เลี่ยงภัยคุกคามที่เรียกวา Brute force password จากผูไมประสงคดี 

3. อยาไววางใจเมื่อเห็นสัญญาณอินเตอรเน็ตที่ใหบริการฟรี ไมวาจะเปนระบบไรสาย มีสาย โปรแกรมตางๆ ที่ให
ดาวนโหลดฟรี เพราะมิจฉาชีพอาจใหโดยตั้งใจใชดักขอมูลสวนตัวของเรา นําไปใชสรางความเสียหายได 

4. อยาไววางใจโปรแกรมประเภทที่มีชื่อดึงดูดใจใหดาวนโหลดฟรี เชน คลิปฉาว โปรแกรม Crack Serial Number 
โปรแกรมเรงความเร็ว เปนตน บอยครั้งที่มีของแถม เชน มัลแวรพวงมาดวยเสมอ ทําใหตกเปนเหยื่อของมิจฉาชีพ
โดยไมรูตัว 

5. แงบุคคล ควรหมั่นเก็บสํารองขอมูลในสตอเรจ (Storage) สวนตัว อยาใหสูญหาย กรณีเกิดเหตุฉุกเฉินขึ้น
สามารถหยิบมาใชไดทันทวงที ในองคกรควรใหความสําคัญทําแผนสํารองขอมูลฉุกเฉิน ทั้งการทํา Business 
Continuity Plan (BCP) และ Disaster Recovery Plan (DRP) 

6. ใชชีวิตไมยึดติดกับสื่ออิเล็กทรอนิกส ที่เขาครอบงําชีวิตคนยุคใหมมากขึ้นไมถลําลึกบนโลก-สังคมเสมือน ตอง
ปองกันโดยการยับยั้งชั่งใจ และสรางสมดุลใหกับชีวิต 

7. ใชวิจารณญาณไตรตรองขอมูลทางอินเตอรเน็ต โดยตั้งสติและมองเหตุผลใหรอบดาน เพื่อปองกันตัวเองจากการ
ลอลวงผานทางอี-เมล เว็บไซต  

8. มีจริยธรรมในการใชส่ืออินเตอรเน็ต เอาใจเขามาใสใจเราทุกครั้ง เพื่อผลดีในระยะยาว ทั้งชวยโอบอุมสังคมให
สงบสุข ปลอดภัยในการใชส่ืออินเตอรเน็ตตอไป 
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